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1 Uvod

Dékujeme za zakoupeni bezdratové klientské jednotky GainMaster G1. Jedna se o jednotku pro
budovani siti dle standardu 802.11a, a také dle nejnovéjSiho 802.11n. Lze tak dosahnout teoretické
datové propustnosti az 150 Mbps.

Tato jednotka podporuje bezpecCnostni systémy WEP, WPA, WPA2 pro zajiSténi bezpecCnosti
bezdratové sité. Diky témto bezpec¢nostnim standardiim miiZete zabréanit neautorizovanému pristupu
do Vasi bezdratové site.

Jednotka je vybavena integrovanou panelovou anténou se ziskem 17 dBi. Zafizeni umoZiiuje
pomoci www rozhrani Fizeni celkového vyzareného vykonu (E.L.R.P), tedy vykonu ktery jiz
zahrnuje zisk samotné antény.

Jednotka nabizi velmi snadné ovladani pomoci libovolného webového prohliZzecCe, které je
lokalizovano do Ceského a anglického jazyka.

Firmware (ovladaci program jednotky) je vyvinut s diirazem na pouZziti v rozsahlych bezdratovych
sitich. Kryt jednotky je navrZen pro pouZiti mimo budovy s dostateCnou ochranou proti stékajici
vodé a dalSim povétrnostnim vlivim.

1.1 Zakladni znaky jednotky

* Kompatibilni se specifikaci IEEE 802.11a, IEEE 802.11n.

* 3 WiFi profily pro nastaveni parametru bezdratového rozhrani.

* Automatické prepinani mezi WiFi profily v pripadé nedostupnosti sité.

* Identifikace jednotky v systémech Mikrotik pomoci parametru ,,Radio Name*.

* Snadné zaméreni antény pomoci grafickych indikatorti sily signalu se zapamatovanim
nejlepsi hodnoty.

*  Vodotésné provedeni s integrovanou precizni anténou 17 dBi od firmy Ing. Jan JIROUS.

* Systém napéajeni po ethernetu PoE.

* Vysoka rychlost prenosu az 150 Mbit/sec.

* Automatické sniZovani pristupové rychlosti pfi zaruSeném prostiedi.

+ Sifrovaci funkce 64/128-bit WEP, WPA, WPA2 pro zabezpeceni bezdratového prenosu.

* Integrovany DHCP server pro automatické pridélovani IP adres.

* Prehledna interaktivni administrace pomoci libovolného www prohliZece.

* Detailni nastaveni firewallu.

1.2 Obsah baleni

» Klientska jednotka s integrovanou 17 dBi anténou
* Napadjeci adaptér 12V

* Pasivni PoE injektor

* Drzak na stozar
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1.3 Specifikace

* standardy: IEEE 802.11a/n, IEEE 802.3

» frekvenc¢ni rozsah: 5.18GHz ~ 5.825GHz

* prenosové rychlosti: 54/48/36/24/18/12/11/9/6/5.5/2/1Mbit/sec s automatickym sniZovanim
v zaruSeném prostredi

* vysilaci vykon: 802.11a: 20 + 2dBm@54Mbps, 23+2dBm@6Mbps / 802.11a/n (mixed
mode) :18+ 2 dBm

* regulace vykonu 17 dBmW, 20 dBmW, 23 dBmW - 38 dBmW (po 1 dB)

* Sifka pasma 20/40 Mhz

*  Modulace: BPSK/SPSK/16QAM/64QAM

* Bezpecnost: 64/128-bitové WEP, WPA, WPA2 Sifrovani prenosu

* zisk antény 17,2 dBi £0,5

» predozadni pomér vétsi nez 30 dB

» potlaceni bocnich laloki vétsi nez 17 dB

* polarizace V/H

* vyzafovaci uhel 20° x 20°

* napdjeni: 12 V DC

* uchyceni jednotky - na stoZar

e provozni teplota: -35°C~65°C, skladovaci teplota: -35°C~70°C, vlhkost: 10-90%
(nekondenzujici)

1.4 Popis zarizeni

Outdoorova klientska jednotka GainMaster G1 je tvorena vlastni ODU jednotkou a vnitini IDU —
pasivnim PoE injektorem.

1.4.1 Venkovni cast —- ODU

Cast jednotky uréena k umisténi na stozar. V predni ¢asti obsahuje integrovanou anténu 17 dBi.

Ve spodni Casti jednotky naleznete prichodku, pod kterou se ukryva konektor typu RJ-45 pro
pripojeni sitového kabelu. Pro propojeni jednotky s interni casti je tfeba vZdy vyuZit plné
osazeného stinéného kabelu STP kategorie 5,5e ¢i 6. V pripadé vyuZiti nestinéného kabelu mtize
dojit vlivem statického vyboje k poskozeni jednotky ¢i pripojeného pocitace.

Pod zaslepkou na zadni strané ODU se nachazi tlacitko Reset, pomoci néhoZz Ize uvést jednotku do
tovarniho nastaveni.

Dbejte vidy na spravnou instalaci vodotésné prichodky a zaslepky na zadni strané venkovni
jednotky. Poskozeni zafizeni v disledku vniknuti vody témito otvory neni povaZovano za
opravnény dtvod k reklamaci!



m
gainmaster

1.4.2 Vnitrni cast — IDU - pasivni PoE injektor

Jednotka je dodavana se napajecim PoE injektorem, jehoZ zapojeni je nasledujici:
Do portu, oznaCeného LAN pripojte ethernetovy kabel z Vaseho PC nebo switche.

Port PoE je urcen k pripojeni kabelu, vedouciho k samotné jednotce ODU. Do portu popsaného DC
zapojte dodany sitovy adaptér — tim je instalace hotova.

Pozor, pri chybném zapojeni kabeli do jednotlivych porti muze dojit k zavaznému poskozeni
Vaseho switche ci pocitace!

2 Konfigurace

Tato jednotka disponuje prehlednym ovladanim pomoci www prohliZece.

2.1 Priprava konfigurace

1. Ujistéte se, Ze Vas pocitac je nastaven ve stejném IP rozsahu jako bezdratova jednotka.
Tovarni TCP/IP nastaveni jednotky je nasledujici:

Vychozi IP adresa: 192.168.1.1
Vychozi maska: 255.255.255.0

V operacnich systémech Windows najdete nastaveni téchto adres nejcastéji v ,,Ovlddacich
panelech“ — menu ,,Sitovd pripojeni“.

2. Zadejte IP adresu jednotky 192.168.1.1 do VaSeho www prohliZzeCe pro pfistup k
konfiguraci. Ve vychozi konfiguraci jednotka neni chranéna heslem a jménem, proto po
zobrazeni dialogu pro zadani téchto hodnot pouze stisknéte tlacitko OK.

Nyni miiZete konfigurovat Vasi klientskou jednotku.

4. V pripadé, Ze zobrazeni konfiguracniho rozhrani je necitelné, nekompletni anebo nejsou
pristupné nékteré funkce (tlacitka), je mozZno prepnout zobrazeni do ,L.ow-Resolution
reZimu a to pomoci tlacitka v levém hornim rohu ,,L.ow-Res® umisténého pod logem GM.
Tato volba miZe TeSit i pfipadné problémy s nekompatibilitou rtznych verzi webovych
prohliZec.

2.2 Vyznam pouzitych symbolii ve WEB managementu
P Ulozi aktudlni nastaveni / pfechod na dalsi krok
Uzavre aktualni dialog

Obnovi stav — seznam siti

-
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2.3 Uvodni strana administrace

Na obrazku 1 je zachycena uvodni strana webové administrace Vasi klientské jednotky.

Uvodni obrazovka piehledné zachycuje informace o stavu jednotky. Kromé aktualni konfigurace
WAN rozhrani zobrazuje také parametry aktualniho WiFi profilu a informace o kvalité a sile
signalu. Kliknutim na ,,Bezdrdtové rozhrani“ se otevie okno, kde lze rychle pfepinat mezi
nastavenymi WiFi profily.

Pole ,Stav sluzeb“ nabizi prehlednou diagnostiku stavu klicovych parametra sité pro fungovani
spojeni do Internetu a umoziuje tak rychlé identifikovani problému.

Posledni statistické pole zobrazuje a umoZiiuje nastaveni informaci o ,Poskytovateli sluzby a
uzivateli“.

;%gm —gainmasterGT1

Refreshed

Vitejte v nastaveni

Konfigurace jednotky GainMaster G1. Pro nalezeni bezdratowch siti pouZijte tladitko - Dostupné sit&- Pozor: W Ceském prostiedi
se Wam zobrazi anglicky popis po najeti na nazev funkce

—Vyber Jazyk———— Rychlé odkazy ————— —Stav sluzeb
%, Dostupneé sits Bezdratova linka v
|693k3" LI Vychozi brana v

% Zaméfreni antény A —
uzba N

_ $ Privodce piipojenim Internet =

Poskytovatel sluzby a

—Konfigurace sité r

uzivatel

Rozhrani WAN———— Bezdratové rozhrani——— esktayatel TLSeREl BRe
IP Adrasa 10.2.29.44 Profil hiastey Adresa Stépanska 61 - palac Lucer
Maska sits 255.255.255.0 plazeusia wia3g-vratl 5 R B i

b HW adr. AP 00-80-48-50-BA-EL
Wieh. brana 10.3.29.254 .

Kovalita CF Hotline +420 225 372 055
Wichozi DMS wia.cz Signal FAd
Zalozni DMS 80.250.1.152 Signalizum 18 dB
HW Adresa 00:0C: 43 D0AC: 21 Rate TH/RX: 54.0/18.0 Riizatel Uantiozak
Kortakt
—Systémova konfigurace
= N ;L & " P, =
@ Wifi = TCP/IP 5 Firewall ~ Management Statistika -~ Restart

Obrazek 1: Uvodni strana uZivatelského rozhrani



m
gainmaster

2.4 Rychlé odkazy

Menu rychlé odkazy umoZziuje rychly pristup k nejpouzivanéjSim funkcim.

2.4.1 Dostupné sité

Tato funkce prehledné zobrazuje informace o nalezenych sitich (obrazek €. 2) ve formé tabulky, kde
jsou zobrazeny parametry nalezenych sitich a to v podobé SSID sité, MAC adresy nalezené
jednotky, provoznim kandlu, typu sité a sile signalu. Zde si mtiZete vybrat ze seznamu siti tu, ke
které se chcete pripojit — Vasi volbu je poté nutno uloZit do jednoho z nabizenych WiFi profild (tj.
Master, Backup1 nebo Backup 2) kliknutim na jeho ikonu.

~

Dostupné sité i--

Bezdratové sité v dosahu

Tento dialog zobrazuje dostupné sité v dosahu jednotky. Klepnutim
na radek s danou siti provedete jeji vwbér, nasledné pak lze
parametry sité uloZit do vybrangho bezdratového profilu.

MNajdi sif| | Malezeno/Filtrovano: 1/
wiadg-vratl o50% 36 Not Use CPEN
> X
@ i ik .
Master Backup 1 Backup 2 Obnovit

Vybrana sit:wia5g-vratl / AP:00804850BAEL / CH:36

Obrazek 2: Zalozka Dostupné sité z menu Rychlé odkazy
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Tato rychla volba umoziiuje snadné zaméreni antény pomoci grafickych indikatori sily signalu se
zapamatovanim nejlepsi hodnoty (obrazek 3). K dispozici je ukazatel sily signalu a kvality linky.

Zaméreni je moZné provést pro vSechny WiFi profily.

Zameéfeni antény

=
[

Aktudlni profil:Master

Sila signalu

-56 dBm & _sr::.zxém
Kvalita linky
100% I ax
=
0 gl g v
Master Backup 1 Backup 2

Obrazek 3: Zaméreni antény
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Tento privodce Vas v nékolika zakladnich krocich provede pfipojenim bezdratového klienta k
pristupovému bodu. Tato jednotka nabizi nékolik novinek, predevSim vSak profilové FeSeni
parametrt pripojeni. Pro maximalni vyuZiti této funkce vénujte prosim tomuto navodu dostatecnou

pozornost.

1. Prvnim krokem pfi vytvoreni profilu je nastaveni parametrti rddiového provozu, predevsim
pak standardu, ve kterém je sit provozovana (obrazek 4). Nejste-li si nastavenim jisti,

pouZijte hodnotu A/N Mixed. V poloZce povolené kanaly zvolte v EU polozku 7.

-gm

—gainmasterG1

Litvvar-re=s wersion

Vitejte v nastaveni

Konfigurace jednotky GainMaster G1. Pro nalezeni bezdritovych siti pouZijte tladitko - Dostupné sité- Pozor: W éeském prostfedi se

Vam zobrazi anglicky popis po najeti na nazev funkce

Vyber Jazyk

Cesky

Konfigurace sité

Rozhrani WAN
IP Adresa

Maska sitd
“ych. brana
VWychozi DNS
Zdlozni DNS

HW Adresa a0:0

Systémova konfigu

5] . ,
Pruvodce konfiguraci - Krok 1/3 ;5@:

Zakladni nastaveni radiového provozu

Tento privodce Vas v nékolika zdkladnich krocich provede pfipoienim
bezdratového klienta k pfistupovému bodu. Tato jednotka nabizi nékolik
novinek, predevéim véak profilové Fedeni parametrd pfipojeni. Pro
maximalni vyuziti této funkce vénujte prosim tomuto ndvodu
dostatecnou pozornost.

Prvnim krokem pii vytvofeni profilu je nastaveni parametrd radiového
provozu, predevéim pak standardu, ve kterém je sit provozovana.
Mejste-li si nastavenim jisti, pouZijte hodnotu A/N Mixed. V poloZce
povolené kanaly zvolte v EU polozku 7.

Standart provozu

Povolené kanaly

802.11 AN mixed mode |+

—J[802.11 A only
7 802.11 N Onl
802.11 AN mixed mode

t

=

luzeb
tova linka

brana
DNS

watel sluzby a uzivatel

Dislog opened - 1

m

=

& wifi

Ls

Obrazek 4: 1. krok priivodce pfipojenim — volba standardi

* Restart
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2. V dalsim kroku je tfeba nadefinovat bezdratové profily, které chcete pouZivat. V pripadé Ze
Vam profilové feSeni nevyhovuje, doporucujeme nastavit pouze profil MASTER. Pii této
konfiguraci se bude jednotka chovat jako standardni klientské zatizeni. Dialog po chvili
zobrazuji dostupné sité v dosahu jednotky. Klepnutim na fadek s danou siti provedete jeji
vybér, nasledné pak je nutno vybranou sit’ s jejimi parametry uloZit do bezdratového profilu
(Master, Backup 1, Backup 2) kliknutim na jeho ikonu.

o . .— 4
Pruvodce konfiguraci - Krok 2/3 ’f;@

Bezdratove sité v dosahu

Myni je tfeba nadefinovat bezdratove profily, které cheoete pouZivat. W
pfipadé e Wam profilové reseni nevyhovuje, doporutujeme nastawvit
pouze profil MASTER. Ffi této konfiguraci se bude jednotka chowvat jako
standartni klientské zafizeni. Dialog zobrazuje dostupné sité v dosahu
jednotloy. Klepnutim na radek = danou siti provedete jeji vybér, nasledné
pak lze parametry sité uloZit do bezdratového profilu kliknutim na jeho
ikonu. V pfipadé, 2e sit vyufivd zabezpedeni, bude tfeba doplnit
parametry v daléim dialogu. Po nastaveni véech profild, které chcete
uZivat, pokracujte ke kroku 3.

Majdi sit Nalezeno/Filtrovano: 1/
wiadg-vratl 259% 26 MNot Use OPEMN
F % -
J'I_ -
a & ! & d b -
Master Backup 1 Backup 2 Obnovit

ybrana sit:wia5g-vratl / AP:00304850BAEL / CH:36

v

St

Obrazek 5: 2. krok privodce pripojenim — vybér sité

10
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V pripadé, Ze sit’ vyuziva zabezpeceni (WEP/WPA/WPA?2), bude tfeba doplnit parametry

(hesla) v dalSim dialogu.

o

Editace profilu Master S

le tfeba doplnit parametry zabezpeceni profilu. Po zadani viech hodnot ulozte
wvytwoFeny profil.

S5ID wiabg-vrati
Uroved pro RTS &

Urowed pro fragmentaci [l

Bezpednosti mad OFEN -

WPA-Personal
Celka WEP klice WRAZ-Fersonal

Zpisob definice WEP klite  Hexadecimaini
WEP Klic 1:
WEP Kl 2 :
WEP Klic 2 :
WEP Klic 4 :
Vychozi klig KEG 1

Obrazek 6: 2. krok priivodce pripojenim — editace parametria zabezpeceni

Po nastaveni vSech parametri a profild, které chcete uZivat, pokracujte ke kroku 3.

11
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3. Sité nalezené a uloZené do profili v pfedchazejicim kroku lze zaméfit v 3. kroku privodce
pripojenim. K dispozici je ukazatel sily signalu a kvality linky. Pomtickou v zaméfovani je u
kazdého parametru zobrazeni nejlepsi namérené hodnoty vcetné jejiho grafického zobrazeni
ve formé modré Sipky. Po zaméreni sité je mozZno dialog uzavfit — pripojeni k Vami
vybranému AP bude realizovano.

=

Zamérfeni antény s

Aktudlni profil:Master

Sila signalu

-56 dBm : & o

Kvalita linky

100% : e

e‘ o T
Master Backup 1 Backup 2

Obrazek 7: 3. krok priivodce pfipojenim — zaméreni antény

2.5 Systémova konfigurace

Kompletni sprava vSech parametri jednotky je k dispozici v menu ,,Systémovd konfigurace®.
Nastaveni nékterych parametri miize vyZadovat hlubsi znalosti z problematiky protokolu TCP/IP a
z oblasti konfigurace WiFi siti. Pokud si nejste nastavenim nékterych hodnot jisti, ponechte je ve
vychozim nastaveni.

2.5.2 WiFi

Menu WiFi slouZzi k detailnimu nastaveni radiového rozhrani jednotky. Konfigurace je mozna az pro
3 bezdratové profily.

12
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Pro maximalni moZnou dostupnost a spolehlivost internetové konektivity je VaSe jednotka
naprogramovana pro nastaveni azZ 3 bezdratovych WiFi profilt:

2.5.2.1 WiFi profily

* Master — vychozi profil ur€eny pro nastaveni pfipojeni k hlavnimu pfistupovému bodu.

* Backup 1 — prvni zaloZni profil pro pfipojeni k zaloZnimu pfistupovému bodu v ptipadé
nedostupnosti vychoziho.

* Backup 2 - druhy zaloZni profil pro pfipojeni k dalSimu zaloZnimu p¥istupovému bodu v
pripadé nedostupnosti prvniho zaloZniho.

V menu ,,Profily Wifi“ dialogu ,, Konfigurace WiFi ¢dsti“ (obrazek 8) vyberte poZadovany profil a
provedte nastaveni bezdratového rozhrani.

Identifikace dostupnych siti v dosahu jednotky je usnadnéna skenovaci funkci tohoto menu.

Podle konfigurace pristupového bodu nastavte ,,SSID“ sité a ,,Bezpecnostni schéma“ vcetné
kryptovacich kli¢t. Nastaveni uloZte.

Konfigurace WIFI casti L~

Profily wifi

e

551D Délka WEP klite B4 bit (10 hex digits/
Urovefi pro RTS I:l Zplsoh definice WEP klite |
Uroveh pro fragmentaci I:l WEP KIic 1 [
WEP Kli& 2 [
Bezpeinosti mad OFEMN - WEP KIiZ 4 |:
| Vypnout profil | VWychozi klig
wiadg-vratl S3% 36 MNotUse OPEMN
-
Najdi 5if|:| Malezeno/Filtrovano: 1;

Obrazek 8: Konfigurace WiFi profili
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Umoziiuje definovat intervaly automatického prepinani mezi profily. Zarovei je mozno tuto funkci
deaktivovat (obrazek 9).

2.5.2.2 Prepinani profilu

Konfigurace WIFI casti

Prepinani profilu

Konfigurace automatického pifepinani profilu

PouzZivat automatické piepinani AND -

Doba do prepruti inky min.

(Parametr bude pouzit v piipadé, ze doslo k prepruti na profil a naslednému spojeni. Doba musi bit volena tak,
aby nedoslo k prepnuti v pipadd kratkého vypadku spjeni napitklad pinl restartu AP. Doporudujeme min. 3 minuty. )

Doba do rychlého piepruti sec,
(Pararmetr bude pouzt v pipadé kdy po prepnuti na dany profil nebylo spojeni wibec navazano.)

Doba do pokusu o navrat na Master profil i,
(Doba, po které se buds opakovat pokus o prepruti na MASTER profil 2 prafill Backup 1 a 2. Doporudujerne zadat
3-12 hodin)

v

Obrazek 9: Konfigurace WiFi — prepinani profilu
Vysvétleni pojmii:

* Doba do prepnuti linky (t;) — parametr bude pouZit v pfipadé, Ze doslo k prepnuti na profil
a naslednému spojeni. Doba musi byt volena tak, aby nedoslo k prepnuti v pfipadé kratkého
vypadku spojeni napriklad pri restartu apod. Vychozi hodnota je nastavena na 3 min.

* Doba do rychlého prepnuti (t;) — parametr bude pouZit v pfipadé kdy po pfepnuti na dany
profil nebylo spojeni viibec navazano. Vychozi 1s.

* Doba do pokusu o navrat na Master profil (t) — doba, po které se bude opakovat pokus o
prepnuti na MASTER profil z profilt Backup 1 a 2. Vychozi 180 min.
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Modelovou situaci vyuziti funkce automatického prepinani WiFi profilt popisuje obrazek 10:

t
0
&7 T~
o 2> 2
L an €0
Master Backup 1 Backuo 2
A 5
A t ™
o 4L - N N

Obrazek 10 — Znazornéni funkce prepinani WiFi profili

Hlavni pristupovy bod, pfedstavovany nastavenim jednotky na vychozi profil ,Master*, je v
disledku poruchy mimo provoz. Klientskd jednotka GainMaster G1 tento stav zachyti a po
uplynuti Casu t; se sama prepne do nastaveni podle profilu ,,Backup 1.

ProtoZe je vSak prvni zalozni AP také mimo provoz, prepne se jednotka v kratkém case t, do
nastaveni dle profilu ,,Backup 2.

Jednotka je pripojena na druhy zaloZni pristupovy bod do uplynuti Casu t,, po kterém se pokusi
pripojit zpét na hlavni AP.

15
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Detailni nastaveni parametri radiového prenosu muzete provést v nabidce ,, Pokrocild nastaveni*
(obrazek 11). Jednotka podporuje automatické prepinani Sitky pasma i pouZité normy, ve vétSiné

pripadi neni nutné tyto parametry ménit.

Konfigurace WIFI éasti

Pokrocila nastaveni radiového pienosu

Rezim provozu 202,11

Dostupné kanaly

Linkowa rychlost

wWyzareny vykon véetné antény (E.LR.P.)
Pouzivat TX Burst

Siikea kanalu

O chranny interval
Pouzity standart
Meadulacni schéma (MCS)

Parametry pro 802.11n

Pokrocila nastaveni

802.11 AN mixed mode ¥ |
7:CH36-64,100-165 |
----- According AP -----;I
28 dBrmw |

el

2040 MHz ¥ |
400/200ns ¥ |

Mixed M u:ude;I

>

Obrazek 11 — Konfigurace WiFi casti — pokrocila nastaveni
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2.5.3 Konfigurace TCP/IP

V tomto systémovém menu miZete nastavit parametry sitového protokolu TCP/IP.

2.5.3.1 Nastaveni rozhrani LAN

Podnabidka ,,Rozhrani LAN“ umozZiiuje definovat nastaveni lokalni sité LAN (obrazek 12). Kromé
standardnich TCP/IP parametrd, jako je IP adresa, sitova maska a vychozi brana se zde definuji také
parametry, spojené s vyuZivanim sluZzeb DHCP. P¥i zapnutém DHCP serveru (defaultné zapnuto)
jednotka predava klientiim v lokalni siti parametry jako jsou IP adresa, maska a brana. V nastaveni
DHCP serveru mtzete definovat rozsah pridélovanych adres nebo dobu jejich zaptjceni
konkrétnimu pocitaci.

Dal3i moZnosti nastaveni je pak zapnuti smérovaciho protokolu Spanning Tree, definovaného
standardem 802.1d.

UZitecnou funkci je mozZnost aktivace prichodu multicast paketi z WAN do LAN. GainMaster G1
tak umoznuje sledovani IPTV ve Vasi siti.

Konfigurace TCP/IP N

<o

Rozhrani LAM

Hastaveni LAN DHCFP Setup

IP Adresa [192.168.11 | SluthaDHCP
Maska sit2 |255.255.255.0 | Polsteéni P adresa [192.162.1.100 |
MAC Adresa 00:0C:43:00:4C:22 Koncova IP adresa [192.168.1.200 |
202.1d Spanning Tree Protokal  [Wypnout - Maska sié |255 255 955 0 |
LLTD Mypnout T Primarni DMS server |192.158.1.1 |
IGMP P i
roxy ¥pne Sekundarni DMS server |158.95.1.1 |
UPHMP Wypnout T ; o
Wychozi brana |192.158.1.1 |
Oznarmaovani routeru Wyprout T e
Doba zapijéeni (s] |85400 |
Pieklad PPPoE Wypnout
DME Proxy Wypnout T

Obrazek 12 — Konfigurace TCP/IP — Rozhrani LAN
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Umozni definovat nastaveni bezdratového rozhrani sméfovaného do Internetu. Vstupni pole dialogu
(obrazek 13) se méni dle aktudlné vybraného typu pfipojeni. O vybéru vhodného typu pfipojeni
rozhoduje zptisob pouziti jednotky, pfipadné Vas poskytovatel konektivity.

2.5.3.2 Nastaveni rozhrani WAN

Konfigurace TCP/IP

Rozhrani WAN

I

Typ pripojeni WAN: Staticka IP § -~ IP Adresa | |
: I aska sibs | |
DHCP klient
PEFaE Wychozi brana | |
L2TP Primarni DMS server | |
PPTP Sekundarni DMS sarver | |
Klonovani HW adresy
Klanowani HW adresy
MAC Ad | -
ress [ Fillmy MAC

Obrazek 13 — Konfigurace TCP/IP — Rozhrani WAN
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Jednotka podporuje nasledujici typy pripojeni WAN:

* Staticka IP — reZim, pfi kterém je IP adresa manualné do zafizeni zadana. Kromé IP adresy
je tfeba zadat masku sité, adresu vychozi brany a DNS servert.

* DHCP klient — potfebné parametry TCP/IP jsou automaticky pridéleny nadfazenym DHCP
serverem.

* PPPoE - nastaveni pro PPPoE (Point-To-Point Protocol Over Ethernet) je Casto vyuZivano
poskytovateli pripojeni k internetu. Jedna se o jednoduchy zptisob ovérovaného spojeni,
zabezpeceného jménem a heslem, které je tfeba pifi konfiguraci zadat. V defaultnim
nastaveni je spojeni navazovano automaticky pfi startu jednotky. Pokud nechcete udrZovat
spojeni trvale, v rozbalovacim menu zvolte ,Na vyzdddni“ a vyplite polozku ,,Doba
odpojeni“. V tomto pfipadé nebude spojeni navazano okamZité, ale aZ pfi pokusu o prenos
dat pres PPPoE server (napf. pripojeni k Internetu). Pokud po dobu definovanou polozkou
,» Doba odpojeni“ nedojde k Zadnému prenosu dat, spojeni se automaticky prerusi.

e L2TP - jednotka disponuje klientem pro pripojeni ke vzdalené siti VPN s vyuZitim
tunelovaciho protokolu L2TP (Layer Two Tunneling Protocol). Spojeni je definovano IP
adresou serveru, uzivatelskym jménem a heslem. Pro ziskdni parametrd pro pripojeni
kontaktujte spravce VPN sité.

* PPTP - dalSi zplisob pripojeni k virtudlni privatni siti pomoci PPTP (Point-to-Point
Tunneling Protocol).

2.5.4 Nastaveni Firewallu

Firewall jednotky zabezpecuje ochranu klienti v LAN siti a souCasné umoziuje definovat politiku
pristupu k urcitému obsahu a jeho zdrojtm.

2.5.4.1 Ochrana systému / DMZ

Vase jednotka umoZziuje filtrovani prenosu urcitého obsahu prenaSeného z WAN ke klientim v
lokalni siti. Volby tohoto dialogu jsou nasledujici (obrazek 14):

* Vzdaleny pristup — umozZiiuje omezit ping nebo pristup do jednotky z WAN. Tyto volby
aktivujte v pfipadé, Ze chcete jednotku spravovat pouze z lokalni sité.

* Nastaveni DMZ — pouzitim funkce Demilitarizovana zéna muzete jeden pocitac z Vasi sité
zpristupnit pfimo z Internetu. Na pocita¢ budou smérovany veskeré sluzby, kromé sluZeb
poskytovanych samotnym routerem.

* Filter obsahu www — umozZiiuje zakazat nékteré potencionalné nebezpecné sluzby.

* URL filtery — slouZi k zakazani pristupu na urcité webové stranky. Na uvedené adresy bude
zakazan pristup.
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Filtrovani dle klicovych slov — umoZiuje zabranéni pristupu dle definovanych klicovych
slov ve filtru prenosu. SlouZzi k zabranéni pristupu napriklad na stranky s erotickym
obsahem. Do poloZky ,Klicova slova®“ zadejte text, ktery se objevuje v nazvu blokované
www stranky.

Konfigurace Firewallu

Ochrana systemu / DMZ

Vzdaleny pristup Hastaveni DMZ

Piistup pres WAN Mastaveni DMZ

Fing z WAR IP Adresa serveru | |

| PouZit | | Zrusit | | PouZit | | Zrusit |
Filery: Proxy Java Actives

| Pouzit || Smazat |

Soucasne URL filtery: Aktualné nastavene filtry:
URL: | Kli¢owé slova

| Pridat [| Zrusit | | Piidat (| Zrusit
c. LURL c. Elicove slovo
| Smazat | | Reset | | Smazat | | Resat |

Obrazek 14 — Konfigurace Firewallu — Ochrana systému / DMZ
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2.5.4.2 Filtrovani MAC, IP, porti

Blokovani IP adres — slouzi k omezeni prichodu nékterych paketi smérujici z vnitini sité
coZ omezi moznost zneuZziti vaSeho internetového pripojeni stejné jako nechtény unik
informaci z nékterych stanic ve Vasi siti.

Blokovani MAC adres — umoZiuje zabranéni odesilani dat z Vasi sité definici prav
vazanych na HW adresy jednotlivych zafizeni.

Blokovani porti — umoZnuje omezit rozsah prachozich TCP/IP ¢ UDP portt skrze
jednotku. Timto nastavenim lze napriklad omezit dostupnost nékterych sluzeb
poskytovanych z vnéjsi sité. Pro snadnéjsi orientaci ve vytvorenych tabulkach je moZno ke
kaZdé zadané poloZce vytvorit poznamku s popisem daného pravidla (obrazek 15).

Konfigurace Firewallu

Filter portu

Hastaveni filtru:

Filtrowani MAC, IF &i portu MAC adresa | |
wichozi prawvidlo: Zakazat - I Cilanwa IP | |
| PouZit | | Zrusit _| Zdrojova IP | |
P ratakal

Cilowé porty I:l I:l

Zdrojove porty I:l I:l

e

P oznamka | |
Pouzit || Zrusit |

Aktualné nastavena filtrovac pravidla

Zdrojove
porty

Cilowve

Zdrojova Paketl

IP

Cilowva :
Poznamka

. MAL
C P

adresa

Protokal Lkce

Ostatni blokovat

Obrazek 15 — Konfigurace Firewallu — Filtrovani MAGC, IP, portii
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Polozky tohoto menu (obrazek 16) fidi presmérovani prichozich portti na vnéjsim rozhrani brany na
libovolnou IP adresu vnitini sité. Tim muZete vybrané pocitaCe ve vnitini siti pouZit jako servery Ci
mit pristup k jejich vzdalené spravé.

2.5.4.3 Smérovani porti

Konfigurace Firewallu

Smérovani porti

Nastaveni virtualniho serveru
Mastaveni serveru Wypnout T

IP Adresa |

|
Rozsah portad I:H:l
Praokol fereuor ]

|

Poznamka |

PouZit | | Zrusit |

Aktualng definované servery:

C. IP Adresa Rozsah portl Prataokal Poznamka

Obrazek 16 — Konfigurace Firewallu — Smérovani porta
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2.5.5 Management jednotky
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Slouzi k nastaveni nékterych systémovych parametri.

2.5.5.1 Systémova nastaveni

Tento dialog Vam umoZiuje uloZit aktualni konfiguraci jednotky a jeji budouci obnoveni. Jednotka
zde také miiZze byt uvedena do tovarniho nastaveni. Dalsi volby:

* Nastaveni pristupu — ve vychozim nastaveni neni VaSe jednotka chranéna proti
neautorizovanému pristupu. Z bezpecnostnich diivodl nastavte uZivatelské jméno a heslo!

* Nastaveni DDNS - dynamické DNS je sluzba, kterd umoZiiuje zaregistrovat platnou
doménu pro ménici se (dynamickou) IP adresu.

* Nastaveni NTP serveru — systémovy cas lze automaticky synchronizovat s ¢asovym

serverem NTP.

Administrace jednotky

Jelon
Firi i

~,

Systemova nastaveni

Nastaveni piistupu

Uzivatelsks jména |—|
Hesla | |
| Pouzit || Zrusit |
Poskytovatel DDNS [Zadny -]
Oéet | |
Hesla | |
DDNS | |
| Pouzit || Zrusit |
Uloz konfiguraci

Ulezit do souboru UloZit

=
Hastaveni NTP serveru
SatJan 1 03:19:30 |

Soufasny Eas |

Aktualizuj
C asovd zéna; |I:GMT-11:UU] Mid';l
MTF Casowy server | |
MTP synchronizacel £as) |_|
| Pougit || Zrusit |

Obnovit tovami nastaveni

Obnovit nastawveni Obnovit nastaveni

Vybrat. .
Zrusit |

| Natist [

Obrazek 17 — Systémova nastaveni
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Programové vybaveni jednotky mtzete zaktualizovat v menu ,,Aktualizace firmware*“ (obrazek
18). Novy firmware opravuje potencionalné nalezené chyby, optimalizuje béh jednotky, ale také
muiZe prinést nékteré nové uzitecné funkce. Z téchto divodi je upgrade na vyssi verzi vidy
doporucovan.

2.5.5.2 Aktualizace firmware

V prubéhu aktualizace firmware neodpojujte napajeci adaptér ze sité ani neprerusujte datové
spojeni mezi VaSim pocitacem a jednotkou! Tyto neuvazené kroky mohou vést k
nenavratnému poskozeni jednotky a nemohou byt uznany jake diivod k reklamaci!

Administrace jednotky o,

Aktualizace firmware

Aktualizace firmware miZe prinést nove funkce a \p:_\.'-'hl:-dg-'. Aktualizace trva piiblizng 1 minutu  Prosim
budte trpélivi. POZOR! Poskozeny soubor zpdsobi selhani systému

Umisténi \.-"ybrat...

saubaru:

| Pouzit |

Obrazek 18 — Aktualizace firmware
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2.5.6 Statistiky

Statistiky / logovani

gainmaster

Zaznam sily signalu

Vyvoj sily signalu

-10

Za 24 hodin0 minut

Poslednich 60 mil_~

Hodnot celkem 1440
yber interval

MnoZstwi zobrazenych hodnot 1440

Za 24 hodin 0 minut

Rychlost abnoveni

Obrazek 19 — Vyvoj sily signalu

Statistiky / logovani

Stav prenosové linky

Mazev std wiaSg-vratl

HW Adresa AP 00-80-48-50-BA-E1
Altualni staw Link is Up

Kanal CH:36, Freq: 5180 MHz
Kowality linky 9%

Sila signalu 64 dEm

SignaliSum 12 dB

Statistika odeslanych mamci

Uspéiné odeslanich rémei 2003
Bez opakowani 0 S opakovanim 2003
Medorufeno - nepiijato ACK 0

Pofet RTS ramci s potwrzenym CTS 0
Podet RTS ramci bez CTS potvrzeni 0

Systémove statistiky

Parametry linky s vysokou propustnosti

20 MHz
Dlauhy - 800 ns

Siika kanalu

£ as mezi symbaly
Blokowa kadovani
Modulaéng -kédové schéma 7

Neuziva se

Linkowa rychlost

TwlMbpsi54.0 RxiMbpsi24.0
TxlKhps) 0.0 RaxlKhbps) 0.0

Statistika prijatych ramci

Uspesné piijatych ramci 4321
Pijatich ramed s chybou CRC 179
Mezpracovanych ramei pii pietizeni 0

Duplictré pijatich ramca ]

|| Enable refresh

SmaZ poiitadla

Obrazek 20 — Systémové statistiky
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3 Technické specifikace

Jednotka:

Norma IEEE: IEEE 802.11a, IEEE 802.11a/n (mixed mode)
o 802.11a:20+2dBm@54Mbps, 3+2dBm@6Mbps

Vysilaci vykon: 802.11a/n (mixed mode): 18+ 2 dBM

Regulace vykonu: 17 dBmW, 23 dBmW - 38 dBmW (po 1 dB)

Operacni mody: Client

Podpora Sifrovani: WEP/WPA/WPA?2

RezZimy WAN: Static IP, DHCP client, PPPoE, L2TP, PPTP

Chipset: Ralink RT2880

Zisk: 17,2 dBi +0,5
Vyzarovaci uhel: 20° x 20°

PSV: <1,9

Predozadni pomér: >30dB
Frekvencni rozsah: 5,1-5,9 GHz
Polarizace: V/H (dle montaze)
Potlaceni bocnich lalokii: >17 dB

Porty LAN: 1x 10/100 BASE-T RJ-45 Ethernet konektor
Rozméry: 17 x 17 x 4 cm (bez drZaku)

Napajeni: 12V (po eth. kabelu pomoci PoE)
Defaultni IP adresa: 192.168.1.1

Montaz: na stozar (do prim. 5 cm)

Vyrobce neruci za poskozeni zarizeni, k némuz doslo pri prepéti v siti, vlivem extrémnich
povétrnostnich podminek apod. Zarizeni muze vyzadovat odbornou montaz.
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