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PouZzité zkratky

Pouzité zkratky

LAN Local Area Network

VLAN Virtual LAN, logicky nezavisla sit v ramci jednoho nebo nékolika zafizeni

FOD Full Outdoor, jednotka mikrovinného spoje je cela umisténa u antény

FEC Forward Error Correction, vkladani kontrolnich bitd do informace, které umoznuje odstrarfiovat
chyby vzniklé pfi pfenosu

LDPC Low Density Parity Check, metoda vkladani kontrolnich bitd

BER Bit Error Rate, bitova chybovost

SNMP  Simple Network Management Protocol, protokol posila zpravu (TRAP) pokud nastane pfedem
definovana udalost

MIB Management Information Base

RSS Received Signal Strength, sila pfijimaného signalu

SNR Signal to Noise Ratio, pomér vykonové urovné uzite€ného signalu k vykonové drovni Sumu

QPSK  Quadrature Phase-Shift Keying, kvadraturni modulace fazovym posuvem, odpovida modu-
laci 4-QAM

QAM Quadrature Amplitude Modulation, kvadraturni amplitudova modulace, pouzité stupné 16-
QAM, 32-QAM, 64-QAM, 128-QAM, 256-QAM

ACM Adaptive Code and Modulation, automaticka volba typu modulace v zavislosti na kvalité ra-
diového spojeni

CLI Command Line Interface - servisni pfistup z poveloveé fadky

© RACOM s.r.0. — Mikrovinny spoj RAY10 5



Uvod

Uvod

Tento navod k obsluze obsahuje popis vlastnosti a konfiguraéniho nastaveni mikrovinného spoje
RAY10.

Postup pfi montazi a prvnim spusténi spoje je popsan v Instalaénim manualu spoje RAY10".

Obr. 1: RAY10

! http://www.racom.eu/cz/support/hw/ray1/index.html
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Mikrovinny spoj RAY

1. Mikrovinny spoj RAY

RAY10 je mikrovinny spoj pro pasmo 10 GHz. P¥i jeho vyvoiji byl kladen duraz na efektivni vyuziti radi-
ového spektra, coz dokladaji dosazené vysledky:

* (Spectral effieciency) Spektralni u€innost pouZité modulace az 7.1 bit/s/Hz.

* (Raw bit rate) Modulacni rychlost v ramci Sifky pasma 28 MHz az 200 Mbps. Umoznéna zejména
diky pokrocilé Cislicové syntéze modulacnich filtrli, vysoké linearité vysilaciho Fetézce a nizké
hodnoté fazového Sumu lokalnich oscilatora.

Pfedchozi body plati pro modulaci 256-QAM s nizkou hodnotou FEC. Jedna se sou€asné o nejvysSsi
prakticky pouzitelné hodnoty pro zafizeni vyuzivajici jediné polarizace. (systémova alternativa
ACCP — Adjacent channel Co-Polarized — podle ETSI EN 302 217-2-2 V1.3.1 (2009-04)

* (Spectrum of transmitted signal) Tvar spektra vysilaného signalu je na hranicich sou€asné
praktické realizovatelnosti. Umoziiuje to efektivnéjsi vyuziti zabrané Sitky pasma za souc¢asné mi-
nimalizace nezadouciho vyzarovani do sousednich kanalu.

*RBW 100 kHz Marker 1 [T1
*VBW 300 H=z 15.89 dBm

Ref 1l dEm *LTT 20 dB SWT 4.7 =

Center 10.378 GH=z 14 MH=z/ Span 140 MH=z

Tx Channel
Bandwidth 20 MH=z Power .00 dBm

Obr. 1.1: Spektrum vysilaného signalu, 256-QAM, 170 Mbps, 8 dBm + 2 dB fixni atenuator

+ (Forward Error Correction) Reseni vyuziva pokrocilé techniky zabezpe&ovaciho kédovani LDPC.
(Low Density Parity Check). Uzivatelsky Ize vybirat ze dvou moznosti nastaveni hloubky zabezpe-
Covaciho kodovani. Lze tak ¢astecné upfednostnit robustnost pfenosu vici pfenosoveé rychlosti a
naopak.

+ (Adaptive Radio Channel Equalizer) RAY10 vyuziva modernich &islicovych algoritm0 adaptivni
kompenzace nezadouciho zkresleni signalu priichodem radiovym kanalem. Tato funkce tak znaéné
prispiva k celkové robustnosti a spolehlivosti pfenosu zejména v exponovaném radiovém prostredi
a umoznuje prenos signalu s vysokou symbolovou rychlosti.

+ (Adaptive Code and Modulation) Funkce umoznuje efektivni vyuziti rezervy na unik pro navyseni
pfenosové kapacity za vhodnych podminek Sifeni radiového signalu u aplikaci, které pfipoustgji
zménu propustnosti linky.

© RACOM s.r.0. — Mikrovinny spoj RAY10 7
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(Remote Transmit Power Control) Jednotka umoznuje komfortni nastaveni vystupniho vykonu s
krokem 1dB v rozsahu -5 dBm az 10 dBm.

Funkce automatické kalibrace a stabilizace vystupniho vykonu jednotky. Kompenzuje odchylky
vystupniho vykonu od nominalniho vykonu stanice vlivem klimatickych podminek pfipadné vlivem
starnuti soucastek vysilace.

(High Usable Data Sensitivity) RAY10 se vyznacuje moderni konstrukci mikrovinného radiového
pfijimace s optimalizovanym, neladénym duplexnim filtrem, odolnym nizkoSumovym vstupnim
blokem a softwarové definovanym feSenim modemové ¢asti. Vysledkem jsou optimalizované hod-
noty datoveé citlivosti pro jednotlivé mody pfenosu a kanalové Sifky pasma 28/14/7 MHz, viz tabulka
datovych rychlosti 5.3.1 — ,Settings Bridge - Radio®.

(Receiver Selectivity) Konstrukce pfijimaciho fetézce byla navrhovana s ohledem na zvySeni se-
lektivnich vlastnosti potfebnych zejména za ucelem dosazeni vy8Si odolnosti pfenosu signalu s
velkou datovou propustnosti vici ruSivym signaldm z blizkého okoli pracovniho kmitoétu. Umoznuje
to superheterodynni konstrukce radiového pfijimace se zafazenymi duplexnimi filtry, mezifrekvenc-
nimi filtry soustfedéné selektivity a Cislicové pfizpusobené filtry modemové &asti v kombinaci s
adaptivnimi algoritmy pro potlaceni ruseni.

Robustnost datového prenosu

Je zabezpectena zejména:

Softwarové definovanou modemovou ¢asti s implementovanymi pokro€ilymi technikami pro kom-
penzaci zkresleni radiového kanalu.

Cislicovymi algoritmy pro stabilni symbolovou synchronizaci, &islicovou filtraci a dekédovani signalu.
Vlastni optimalizovanou strukturou neladéného duplexniho filtru.

Zvysenou selektivitou pfijimaciho fetézce.

Kanalovym zabezpecovacim kédovanim LDPC.

Odolnym nizkoSumovym mikrovinnym pfijimaem vychazejicim ze zku$enosti firmy s navrhem
uzkopasmovych radiovych zafizeni.

Dalsi vlastnosti RAY10

Kmito&tové pasmo: 10,3 — 10,6 GHz dle vefejného opravnéni €. VO-R/14/08.2005-26
Sitka kanalu nastavitelna SW: 7 / 14 / 28 MHz
SW volba kanalu v ramci celého pfislusného pasma dle VO.

Pfenosova rychlost na uzivatelském portu nastavitelna SW: az 170 Mbps (resp. dle zvolené modu-
lace)

Typ digitélni modulace nastavitelny SW: QPSK, 16-QAM az 256-QAM

ACM Adaptivni zmé&na modulace v zavislosti na stavu radiového kanalu.

lového zabezpedeni

Mikrovinny spoj RAY10 — © RACOM s.r.o.



Mikrovinny spoj RAY

Radiové parametry: ETSI EN 302 217-2-2 V1.3.1 (2009-04)

Zpusob méfeni radiovych parametr(:
ETSI EN 301 126-1 V 1.1.2 (1999-09)
ETSI EN 301 390 V 1.2.1.(2003-11)

Frekvenéni stabilita: < 5 ppm, pfes cely rozsah teplot

Teplotni rozsah prace zafizeni:
ETSI EN 300019-1-4, class 4.1H. (-30 do + 55°C) non weather-protected locations - zafizeni je
uréeno pro venkovni umisténi bez nutnosti dodateéné ochrany proti vlivu klimatickych podminek

Vystupni vykon : -5 dBm az +10 dBm, krok nastaveni 1dB

Rezim pfenosu: Full duplex - pIné duplexni

Lehka, odolna mechanicka konstrukce: 244x244x144 mm / 3.2 kg
Napdjeni: PoE+ podle normy IEEE 802.3at — (RJ45 connector).

Pfikon:
typ. 17 W (Full duplex Ethernet traffic at 170 Mbps)
max. 20 W (including RSS acoustic indication)

Ridici ¢ast s OS Linux. Ridici ¢ast zajistuje nastaveni optimalniho provozu radiové a mikrovinné
jednotky. Zabezpecuje vzdaleny uZivatelsky pFistup k systému. Dale vyhodnocuje statistické udaje
0 provozu spoje a zobrazuje hodnoty ve webovém rozhrani resp. CLI aplikaci.

Sit'ové rozhrani: (Konektor RJ-45)
IEEE 802.3 10BASE-T / 100BASE-TX
IEEE 802.3ac 1000Base—T (Auto Negotiation)

Servisni rozhrani: (Konektor RJ-45)

IEEE 802.3 10BASE-T / 100BASE-TX

IEEE 802.3ac 10/100Base—T, (Auto Negotiation)

Toto rozhrani slouzi pro bezpecny pfistup do jednotky zapojené do uzivatelské sité bez nutnosti
pouziti ethernet switch. Také to zajisti moznost servisu spoje bez pfistupu k citlivym uzivatelskym
datim.

Dodavané konektory umozniuji krimplovat silné UTP kabely CAT 5c, CAT6, CAT7 az do rozméru
AWG 23.

Servisni a instalaéni moznosti zjiSténi obsazenosti kanalu v ramci kmito¢tového pasma (Fixni
spektralni analyzator), indikace sily signalu s akustickym vystupem, BNC vystup pro pfimé
méreni RSS.

Detekce nastavené polarizace. Jednotka automaticky signalizuje nastavenou polarizaci.

Bezpecnostni detekce vyrobniho Cisla protistanice. Jednotka automaticky detekuje vyrobni
Cislo protistanice a umoZznuje prenos uzivatelskych dat 1000Base—T rozhranim pouze mezi pfredde-
finovanymi stanicemi.

Webové rozhrani pro nastaveni zakladnich parametr(i systému a zobrazeni statistickych udaiji

© RACOM s.r.0. — Mikrovinny spoj RAY10 9
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CLI aplikace poskytuje stejné, popfipadé jesté SirSi moznosti nastaveni nez pomoci webového
rozhrani.

Nahravani a aktualizace FW jednotky lokalné i vzdalené po siti.

Méreni sily signalu ve zvoleném kanalu se statistickym vyhodnocenim a zobrazenim ve webovém
rozhrani.

Statistické méreni a vyhodnocovani stavu kanalu, pocitani paketové chybovosti na ETH rozhrani,
BER, chybové minuty, konstelaéni diagram modulace, vyhodnoceni poméru SNR, RSS.

Nastavitelny Ethernet bridge s podporou:
IEEE 802.3x flow control
Transparent Bridge

Management spoje resp. sité: SNMP protokol, MIB databaze — Zasilani pouze pozadovanych
informaci agentli managerovi. Agent muze vyslat TRAP jako reakci na dulezitou situaci.

Management spoje: SNMP protokol, MIB databaze - zafizeni ma implementovan SNMP agent,
uréeny pro odbaveni pozadavkU na ¢teni hodnot (READ) a zasilani udalostnich zprav pfi dosazeni
nastavenych limita vybranych hodnot (TRAP). Z bezpecénostnich divodu se jedna o read-only SNMP
pFistup. Definici objektd obsahuje specialni MIB tabulka, ktera je ke stazeni na webu RACOM.

Vzdaleny pristup do jednotky: vyuZiti protokolu SSH, Telnet

DalSi rezie spoje a sité: podpora STP protokolu.

10
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Popis

2. Popis

Mikrovinné pojitko RAY 10 je uréeno k provozu v patefnich sitich operator( pro pfenosy v bezlicenénim
pasmu 10 GHz. Pracuje jako spoj Bod-Bod v pIné duplexnim rezimu s pfenosovou rychlosti az
170 Mbps. Sitka pasma je volitelna 28/14/7 MHz. Modulace je nastavitelna pevné nebo adaptivné
v rozmezi QPSK az 256-QAM.

Pojitko je tvofeno dvéma stanicemi. Jedna z nich je oznatena RAY10L2 a vysila ve spodni poloviné
kmitoétového pasma, druha ozna¢ena RAY10H2 vysila v horni poloviné pasma.

Polarizace signalu je horizontalni nebo vertikalni podle montaze. Na snimku je montaz pro horizontalni
polarizaci, pooto€enim jednotky FOD o 90° na obou stanicich spoje dosahneme provozu s vertikalni
polarizaci.

Obr. 2.1: Montaz pro horizontalni polarizaci

© RACOM s.r.0. — Mikrovinny spoj RAY10 11



Popis

2.1. Konektory

sv s

Zafizeni je koncipovano jako "minipojitko" kde jsou v8echny &asti umistény ve vnéjsi jednotce FOD
smontované s anténou. Od stanice vede pouze kabel ethernetu, ktery je pfipojen k napajecimu zdroji
PoE. Podle provedeni stanice je mozno pouzit spoleény kabel ethernetu nebo oddélené kabely pro
uzivatelsky provoz a pro servis. Verze RAY10L2, RAY10H2 ma dva oddélené konektory ethernetu,
verze RAY10L1, RAY10H1 ma spolecny konektor.

Pro pfipojeni ethernetu k jednotce FOD musi byt pouzity tésné konektory typu IE-PI-RJ45-FH, které
jsou soucasti dodavky. Tyto konektory dovoluji pfipojit silné kabely do velikosti AWG 23. PouZiti jedno-
duchych nekrytych konektorll vede ke ztraté zaruky.

Obr. 2.2: Konektory

Konektory:

* Pravy RJ45 (na obrazku s pfipojenym kabelem)
uzivatelska data, v provedeni RAY10L1 a RAY10H1 také servisni pfistup
napajeni pfes PoE
napajeni z PoE Battery Unit

* Prostfedni BNC
pfipojeni voltmetru pro indikaci RSS pfi pfesném smérovani antény

* Levy RJ45 - pouze v provedeni RAY10L2, RAY10H2
servisni pfistup

12 Mikrovinny spoj RAY10 — © RACOM s.r.o.



Popis

2.2. Montaz

Stanice s anténou je nesena drzakem sefiditelnym ve dvou rovinach. Sefizuje se podle akustické indi-
kace nebo podle indikace voltmetrem. Pfes webové rozhrani |Ize ziskat irovern RSS a dalsi informace.

Sada naradi pro instalaci drzaku a pro montaz konektoru je pfipravena v sadé RAY Tool.

Pojitko je dodavano s anténami praméru 30 az 120 cm.

Obr. 2.3: Seriditelny drzak

Spoj je dodavan v Casteéné rozloZzeném stavu. Standardni dodavka obsahuje:
» Dvojici stanic FOD ve spoleéném obalu

» Dva kusy montaznich drzakd

» Dvé parabolické antény

» Dva napajeci zdroje (30 W PoE adaptéry)

Podrobny popis sestaveni je popsan v Instalaénim manualu spoje RAY10".

! http://www.racom.eu/cz/support/hw/ray1/index.html
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Vychozi nastaveni

3. Vychozi nastaveni

3.1. Servisni pristup

Spoj RAY10 je dodavan s defaultni konfiguraci pfistupovych parametrd nebo s konfiguraci podle dohody
s odbératelem.

V tomto stavu "default access" jsou nastaveny zakladni pfistupové parametry:
stanice L ma servisni IP adresu 192.168.169.169 a masku 255.255.255.0,
stanice H ma servisni IP adresu 192.168.169.170 a masku 255.255.255.0,
pfistup je povolen pouze pfes protokol HTTPS.

V PC pfipravime IP adresu shodnou v ramci masky, napfiklad 192.168.169.180.
PokraCujeme webovym prohlizeCem protokolem https, napfiklad:
https://192.168.169.169
Diulezité
A Je nutno pouzit zabezpecéeny protokol https://, nezabezpeceny http:// nebude pracovat.
DalSi moznosti pfistupu jsou popsany v kapitole 4 — ,Servisni pfistup a jeho zabezpeceni*.

Po navazani spojeni vstoupime do menu Settings Device a nastavime vlastni pfistupové parametry.
Defaultni IP adresy je nutno nahradit vhodné zvolenymi provoznimi adresami. Ponechani defaultnich
adres vede k pozdé&jSim problémdm v siti.

Menu obsahuje parametry pro cely spoj, tedy pro mistni stanici Local i vzdalenou Remote. Pokud je
navazano spojeni na lince, pak jsou vyplnény obé sady parametrl. Pfi praci s jednotlivou stanici jsou
funk&ni pouze parametry Local, které plati pro pravé pfipojenou stanici.
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Vychozi nastaveni

™ RACOM

Local: RACOM / 192.168.131.240

Remote: TEST/192.168.131.241

Status General Help! Service access Help!
Local Remote Local Remote
m Unit type L1 H1 Username admin admin
seril Y i ew password
Bridge Station name RACOM TEST Repeat new password
Peer serial 9457926 5448526 IP address 192.168.131.240 192.168.131.241
Time SNTP Netmask 255,255 255.0 255 255 255.0
CErE Gateway 192.168.131.254 192.168.131.254
statistics HTTeS v .
Logs Local Remote Telnet v W
Limit SNMPtrap Limit  SNMP trap SSH, Allow passwd v v v v
Realime Internal temp[c] > &0 80 SSH key [ upload [ Upload
Tools Memory usage [%] > 30 90 SHMP Agent v v
Voltage min [V] < 40 40 SHMP String public public
m Voltage max [V] = |70 70 SHMP Trap IP 0.0.0.0 0.0.0.0
Link ok BER =|10ef 1ef . .
- ofs SNR [dB] <[10 10 Configuration Help!
RSS [dBm] < |30 -80 Backup All (Bridge Access)  Both (Local,Remote) l&l
Peer disconnect Restore  Bridge *| Local s
Default Bridge - Local -

WWW.racorm. eu

@ RACOM, Mirova 1283, 592 31 Nove Mesto na Morave, Czech Republic, Tel.: +420 565 659 511, E-mail: racom@racom.eu

Obr. 3.1: Konfigurace servisniho pfistupu

+ Station name — stanici mizeme oznacit jménem, napfiklad podle mista instalace

* Peer serial — vyrobni Cislo protistanice, zapsano pfi vyrobé

» Username — vlozime svoje pfihlaSovaci jméno a soucasné vloZzime nové heslo - New password
* New password — zvolime svoje pfistupové heslo a zapiSeme

* Repeat new password — heslo zapiSeme jesté jednou

+ |P address — zapiSeme platnou IP adresu pro pfistup do stanice. Defaultni IP adresu je nutno
nahradit platnou adresou. Ponechani defaultni adresy povede s velkou pravdépodobnosti k budou-
cim problémum v siti.

* Netmask — zapiSeme masku
+ Gateway — podle potfeby zapiSeme gateway nebo ponechame polozku prazdnou

* Povolime pfistupové protokoly, které budeme potfebovat. V zajmu bezpecnosti nepovolujeme vic,
nez je nutné:

* HTTPS, Telnet — povoleni pfistupu

* SSH, Allow passwd — prvni znacka povoluje pfistup s kli¢em, ob& znacky umozni pfistup s heslem,
bez klice

Obsah menu uloZime klepnutim na tla&itko Apply.
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Vychozi nastaveni

3.2. Zakladni nastaveni spoje

Defaultni parametry pro linku jsou nastaveny na kanaly CH1AA a CH7AA, Sitka pasma 7 MHz, modu-
lace QPSK, kdédovani High, vykon 3 dBm a jsou pfipraveny pro navazani spojeni. Pokud je na uvazo-
vaném stanovisti mozno pracovat s témito kanaly, mizeme spoj instalovat a spustit. Na bézicim spoji
pak nastavime skutecnou provozni konfiguraci.

Jestlize je potfebné provést zmény, provedeme je v menu Seftings a uloZime povelem Apply. Opét
pracujeme s obéma stanicemi sou¢asné pokud jsou ve spojeni, jinak konfigurujeme stanice jednotlivé.
PFi jednotlivém nastaveni dbame na spravné nastaveni duplexnich dvojic TX a RX kanald. Napfiklad
ma-li jedna stanice (RAY10L) TX channel CH1 pak druha stanice (RAY10H) musi mit RX channel také
CH1.

Podrobny popis parametrl je v UZivatelském manualu. PFiklad konfigurace v menu Settings Bridge:

RAy ™ RACOM

OM/192.168.131.240 Remote: TEST / 192.168.131.241

cesky

—— Radio Help! Ethernet Help!
atus
Local Remote Local Remote
[ settings [N . Speea [t T -
Device TX channel [GHz] a CH1 10.322 hd CHT 10.450 Duplex Auto - Auto -
1
RX channel [GHz] U | cH7 10.490 ~  [cH1 10322 MDIX Auto - Auto -
" " i ACM 256-04NM = ACM 255-0ANM = Off - Off -
Dlagnnstlcs Modulation : : Flow control
Coding strength High ~ High ~ VLAN enable On ~ On
Graphs - -
RF power [dBm] ' v v Internal VLAN id 3 3
Statistics
Logs ApDly
Realtime
Tools
Link ok
System ok

WWW.racom.eu © RACOM, Mirova 1283, 592 31 Move Mesto na Morave, Czech Republic, Tel.: +420 565 659 511, E-mail: racom@racom.eu

Obr. 3.2: Konfigurace spoje

3.3. Sefizeni sméru antény

Pro volbu antény je mozno vyuzit kalkulator pfipraveny na https://www.racom.eu/ray/#vypocet.
Umoziuje zjistit pro razné vychozi podminky vyslednou dosazitelnou vzdalenost nebo modulaéni
rychlost nebo rezervu na unik.

Pro spravné nastaveni spoje a jeho smérovani je vhodné pfipojit PC a vyuzit diagnostickych moznosti
stanic RAY10. V nekomplikovanych pfipadech vystacime s voltmetrem pfipojenym pfes konektor BNC
a sefizujeme na maximum indikovaného napéti. Pfi smérovani antény rozliSujeme hlavni a vedlejSi
maxima a dodrzujeme volnou Fresnelovu zénu, viz Instalacni manual’ pro RAY10.

! http://www.racom.eu/cz/support/hw/ray1/index.html
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Vychozi nastaveni

SERVICE PoE+DATA

Obr. 3.3: Pripojeni voltmetru ke konektoru BNC.

Napéti v rozsahu 0,5 az 2 V indikuje silu pfijimaného signalu. Anténu se stanici sefidime na maximalni
napéti voltmetru podle montazniho postupu. Mizeme pouzit také akustickou indikaci, kterou zapneme
v menu Diagnostics Tools. Po sefizeni akustickou indikaci vypneme.

-20 ‘ : : ; ; ;
RSS versus AGC voltage
25

;
.30 /
.35 //
v
.40 /
e
a5 //
RSS[dBm] = 45xVOLTAGE[V] - 110
RSS -50 [dBm] A ,/

[dBm]_55 B /
-60 /

-65

-70

-75
~

-80
* ) /
-85 /
/

-90
00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20

AGC_ BNC_VOLTAGE [V]

Obr. 3.4: Diagram napéti-sila signalu
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Servisni pfistup a jeho zabezpeceni

4. Servisni pristup a jeho zabezpeceni

Servisni pfistup do stanice je mozny nékolika zplsoby. Z pohledu bezpec¢nosti je vhodné povolit mini-
malni pocet téchto cest. Parametry servisniho pfistupu jsou obsazeny v menu Settings Service access:

Service access Help!
Local Remote

Username admin admin

Hew password

Repeat new password

IP address 192.168.131.240 1592.168.131.241
Hetmask 255.255.255.0 255.255.255.0
Gateway 192.168.131.254 1592.168.131.254
HTTPS v v
Telnet v v
55H, Allow passwd v v v v
55H key | Upload | | Uplead
SHMP Agent v v
SNMP String public public

SNMP Trap IP 0.0.0.0 0.0.0.0

Obr. 4.1: Menu Settings Service access

PFistup je chranén klic¢em nebo heslem. Ochrana kli¢em je dokonalejsi a vyZaduje, aby uZivatel pouzil
privatni kli€, ktery ziskal pfi nakupu stanic. Ochrana heslem je méné bezpecna nez kli¢, pouziva heslo
zvolené uZivatelem.

Do stanice Ize vstoupit také linkou Local-Remote. Tento pfistup je omezen na jedinou dvoijici stanic.
Protistanice je definovana jejim vyrobnim &islem, které je zapsano jako Peer serial v menu Settings
Device General.

4.1. HTTPS

Nutna je znalost servisni adresy IP address, jména uzivatele Username, hesla New password a povo-
leni pfistupu HTTPS zaskrtnutim v menu Service access:

https://192.168.131.240

Protokol HTTPS je povolen pfi nastaveni defaultniho pfistupu typu Open, sou¢asné je nastavena ad-
resa 192.168.169.169 pro stanici L a 192.168.169.170 pro stanici H. Username je admin, password
také admin.

Protokol poskytuje grafické webové prostredi.

4.2. Telnet

Nutna znalost servisni adresy /P address, jména uZivatele Username, hesla New password a povoleni
pristupu Telnet zadkrtnutim v menu Service access:

telnet 192.168.131.240
Tento pfistup je defaultné zakazany, je tfeba jej povolit individualné v menu Service access.

Protokol poskytuje textové rozhrani CLI.
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Servisni pfistup a jeho zabezpedeni

4.3. SSH v Linuxu

S heslem - nutna znalost servisni adresy /P address, jména uzivatele Username, hesla New password
a povoleni pfistupu SSH dvojim zaskrtnutim v menu Service access (SSH a Allow passwd).

ssh admin@192.168.131.240
Admin je jméno uzivatele podle skutecné polozky Username.

S kli€em - nutna znalost servisni adresy IP address a privatniho klice. Pfistup SSH musi byt povolen
zaskrtnutim SSH v menu Service access. Na zaSkrtnuti okénka Allow passwd nezaleZzi.

ssh admin@192.168.131.240 -1 privatekey

Admin je jméno uzivatele podle skute¢né polozky Username, privatekey je cesta k ulozenému privatnimu
KIici.

Pfistup SSH je povolen pfi nastaveni defaultniho pfistupu typu Safe, sou¢asné je nastavena adresa
192.168.169.169 pro stanici L a 192.168.169.170 pro stanici H. Username je admin, password také
admin.

Protokol poskytuje textové rozhrani CLI.

4.4. SSH ve Windows

Pracujeme s klientem putty. Kli¢ dodany vyrobcem je tfeba konvertovat programem PUTTYGEN.EXE,
podrobnéji v pfiloze B.

S heslem - nutna znalost servisni adresy /P address, jména uzivatele Username, hesla New password.
Pfistup SSH povoleny dvojim zaSkrtnutim v menu Service access (SSH a Allow passwd).

V menu PuTTY Configuration pfipravime povel
admin@192.168.131.240

a ulozime jej se jménem relace, podrobnéji v pfiloze B. Pak vybereme relaci a stiskneme Open a na
dotaz vloZime heslo.

S kliéem - nutna znalost servisni adresy IP address a privatniho kliCe. Pfistup SSH povoleny zaskrt-
nutim SSH v menu Service access. Na zaskrtnuti Allow passwd nezélezi.

V menu PuTTY Configuration pfipravime povel
admin@192.168.131.240
a vlozime cestu k heslu, viz pfiloha B. Pak vybereme relaci a stiskneme Open.

Tento pristup je povolen pfi nastaveni defaultniho pfistupu typu Safe, sou¢asné je nastavena adresa
192.168.169.169 pro stanici L a 192.168.169.170 pro stanici H. Username je admin, password také
admin.

Protokol poskytuje textové rozhrani CLI.
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Servisni pfistup a jeho zabezpeceni

4.5. Zmeény hesla a kli¢e

Heslo si uzivatel zvoli podle potfeby a uloZi jej do stanice sou€asné s novym heslem pomoci polozek
Username, New password a Repeat new password.

Kli¢ si muze uzivatel vygenerovat vlastni. Public ¢ast klice pak vlozi do stanice pomoci menu Device
/ Service Access / SSH key Upload. Private €ast kliCe bezpeCné uloZzenou pak pouziva k pfistupu do
stanice.
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Konfigurace pfes rozhrani HTTPS

5. Konfigurace pres rozhrani HTTPS

Mikrovinny spoj sestava ze dvou hardwarové odliSnych stanic oznacenych H, L. Stanice L m{ze vysilat
na kanalech 1 az 4 pasma 10 GHz a pfijimat na kanalech 7 aZ 10. Stanice H vysila na kanalech 7 az
10 a pfijima na kanalech 1 az 4. Pro potfeby konfigurace oznaCujeme mistni stanici jako Local a
vzdalenou Remote. Na jedné obrazovce webového rozhrani jsou takto uspofadany udaje z obou stanic.

Konfigurace a diagnostika spoje RAY10 se provadi nejsnadnéji z webového rozhrani, dalSi moznosti
je rozhrani CLI. Pfipojime se pfes servisni IP adresu do jedné ze stanic. Po zakladnim nastaveni a
navazani spojeni pak mame k dispozici udaje z obou (Local a Remote) stanic. Parametry jsou uspofa-
dany v nékolika oknech:

Status Cteni parametr

Status Zakladni informace jako IP adresy, radiové kanaly... Kliknutim na ak-
tivni prvky se mizeme presunout do oken pro nastaveni pfislusnych
parametrd.

Settings Zapis parametr(

Settings Device Nastaveni servisnich parametr( .

Settings Bridge Nastaveni parametr( radiového a ethernetiho kanalu.

Diagnostics Diagnostika

Diagnostics Graphs Graficky pribéh hlavnich parametr(.

Diagnostics Statistics Statistiky provozu radiového a ethernetového kanalu.

Diagnostics Logs Logy alarm(, konfiguraénich zasahu, typu pouzité modulace.

Diagnostics Realtime Aktualni stavy RSS, SNR, BER.

Diagnostics Tools Dal8i diagnostické nastroje.

Short Status Kratka informace o okamzitém stavu spoje aktualizovana kazdé 3 sec.

Kazdé z diléich menu ma v hlaviéce odkaz na pfislusny help. Ceskou a anglickou verzi helpu Ize volit
v levém hornim rohu obrazovky.

Na spodnim okraji okna jsou umisténa aplikacni tlacitka jako Refresh, Apply, Cancel, Start.

V pfipadé pouZziti prohlize€e Internet Explorer zaznamenate vyrazné pomalejSi odezvy pfi zpracovani
grafickych obrazovek, protoze prohlize¢ |IE nepodporuje matematické zpracovani obrazu.
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Konfigurace pfes rozhrani HTTPS

5.1. Status

Prehled aktualnich parametrd spoje:

RAy ™ RACOM

Device 4 Radio

Local Remote Local Remote
Unit type RAY10G H1 RAY10G L1 Bandwidth [MHz] 28 28
Device Serial 5410012 5410010 Channel TX [GHz] CHT (10.4900} CH1 (10.3220
Station name RACOM TEST Channel RX [GHz] CH1 (10.3220} CHT (10.4800}
Bridge SV ver. 3.0.15.0 3.0.15.0 Modulation TX 256-0AM 256-0AM
Date & Time 2009-11-04 07:52:43  2009-11-04 07:52:43 Net bitrate [Mbps] 166.39 166.39
Voltage [V] +49.9 496 TX power [dBm] -3 =3
Graphs Temperature [C] +14.50 +15.50 RSS [dBm] -58.0 60.0
Statistics Polarization horizental SNR [dB] 28.6 29.2
BER [V [V
Logs Link uptime Oday 23:53:55
Realtime
T Service access Help! Ethernet Help!
Local Remote Local Remote
MAC addr. 00:02:A9:52:3C:0C 00:02:A9:52:8C:DA Eth interface 1000 FO 1000 FO
P 10.250.2.131428 10.250.2.133/28 MOl Mol WOl
. Servers HTTP(S), Telnet, SSH  HTTP(S), Telnet, S5H VLAN on (ID 44} on (ID 44}
Link ok RX packets 44736676 11186
System ok RX errors 0 3691
T packets 44107023 25634
TX errors 0 0

WWW.racom.eu @ RACOM, Mirova 1283, 592 31 Move Mesto na Morave, Czech Republic, Tel.: +420 565 659 511, E-mail: racom@racom.eu

Obr. 5.1: Menu Status

Na horni liSté jsou jména a adresy obou stanic, na spodni listé tlacitko Refresh pro obnoveni obsahu.
Obsah jednotlivych menu:

5.1.1. Status - Device

Device Help!

Local Remote
Unit type RAY10G H1 RAY10G L1
Serial 5410012 5410010
Station name RACOM TEST
SW ver. 3.0.15.0 3.0.15.0
Date & Time 2009-11-04 07:52:43  2009-11-04 07.52:43
Voltage [V] +49.9 +49.6
Temperature [C] +14.50 +15.50
Polarization horizontal

Obr. 5.2: Menu Status - Device

Unit type Typ stanice RAY10G
L1  Stanice L vysila na dolni skupiné kanald, 1 je spole¢ny konektor ethernetu.

H2 Stanice H vysila na horni skupiné kanalli, 2 jsou dva oddélené konektory
ethernetu pro data a servis.
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Konfigurace pfes rozhrani HTTPS

Serial Vyrobni Cislo, spoj je sestaven ze dvou stanic se dvéma vyrobnimi Cisly.

Station name  Jméno stanice. Kliknutim vstoupime do menu Settings Device, kde je moZno
polozku editovat.

RACOM Jméno lokalni stanice.
TEST Jméno vzdalené stanice.
SW ver. Cislo verze software.

Date & Time  Aktudlni &as vnitfnich hodin. Cas je nastaven v obou stanicich pfi maualnim nastaveni,
nebo pribézné pfi zapnuti SNTP (na obou z nich).

Voltage [V] Napajeci napéti méfené uvnitf stanice.
Temperature Vnitini teplota stanice.
[°C]

Polarization  Horizotalni nebo vertikalni polarizace podle montaze stanice. Indikace vyZaduje
spravnou polohu obou stanic v osach X, Y, Z v tolerancich bézné montaze. P¥i hori-
zontalni polarizaci je drzadlo odlitku vodorovné (vyzafovaci dipdl je také vodorovné)
a konektory smérfuji Sikmo dolu. PFi vertikalni polarizaci je drzadlo svisle a konektory
smérfuji Sikmo dolU.

5.1.2. Status - Service access

Service access Help!

Local Remote
MAC addr. 00:02:A8:52:8C:.DC 00:02:A9:52:8C:DA
P 10.250.2.131/28 10.250.2.133/28
Servers HTTP(S), Telnet, SSH  HTTP(S), Telnet, S5H

Obr. 5.3: Menu Status - Service access
MAC addr. HW adresa modulu ethernet

IP IP adresa a maska pro servisni pfistup. Tento i nasledujici parametry je mozno editovat
v menu Settings Device.

Servers Povolené servery pro servisni pristup.
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Konfigurace pfes rozhrani HTTPS

5.1.3. Status - Radio

Radio Help!

Local Remote
Bandwidth [MHz] 28 28
Channel TX [GHz] CHT {10.4900} CH1 {10.3220)
Channel RX [GHz] CH1 {10.3220) CH7 (10.4900}
Modulation TX 256-0AN 255-0AM
Net bitrate [Mbps] 166.39 166.39
TX power [dBm] -3 -3
RSS [dBm] -58.0 -50.0
SNR [dB] 286 282
BER o 0
Link uptime Oday 23:53:55

Obr. 5.4: Menu Status - Radio

Bandwidth [MHz]  Sitka pfenosového pasma
Channel TX [GHz] Vysilaci kanal, Cislo kanalu a kmitocCet.
Channel RX [GHZz] Pfijimaci kanal.

Modulation TX Typ modulace, ACM oznacuje automaticky voleny typ modulace TX, sou¢asné
je nastavena shodna modulace pro RX protéjsi stanice.

Net bitrate [Mbps] Aktualni pfenosova kapacita pro uzivatelska data.
TX power [dBm] Vysilaci vykon

RSS [dBm] Sila pfijimaného signalu

SNR [dB] Odstup signal - Sum

BER Chybovost spoje béhem posledni sekundy
Link uptime Cas od posledniho startu

5.1.4. Status - Ethernet

Ethernet Help!

Local Remote
Eth interface 1000 FD 1000 FD
(L[] ]l Moi
VLAN on (ID 44) on (ID 44)
RX packets 44238676 11166
RX errors 0 3691
TX packets 44107023 25634
TX errors 0 0

Obr. 5.5: Menu Status - Ethernet

Eth interface Rychlost ethernetu, duplexni rezim

MDI Adaptace na pfimy nebo kfizeny kabel

VLAN Indikace podpory VLAN - "on" nebo "On QoS" s prioritizaci pakett uvedeného ID
RX packets Pocet pfijatych paketl (od startu stanice)

RX errors Pocet chybné pfijatych paketd (CRC a dalSi chyby pfijmu)

TX packets Pocet vyslanych paket

TX errors Pocet chyb pfi vysilani (kolize a dalSi chyby pfi vysilani)
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Konfigurace pfes rozhrani HTTPS

5.2. Settings Device

Zde je soustfedéno nastaveni vSech parametri kromé Radio link a Ethernet bridge, které jsou obsazeny

v menu Settings Bridge.

cesky

General
Status
[ Settings  [EERSRRS

Station name

Bridge
; - Pee ial
Time
Graphs
Statistics Alarm limits
Logs
ETE Internal temp [C] >
Tools Memory usage [%] >
Voltage min [V] <
Voltage max [V] >
Link ok BER g
Systern ok SHR [dB] =
RS55 [dBm] <
Peer disconnect

Help!
Local Remote
L1 H1
9445925 9457926
RACOM TEST
9457926 9446926
SNTP
Help!
Local Remote
Limit SHMPtrap Limit SHMP trap
80 80
30 30
40 40
7 7
10e5 = 10e6 =
10 10
-80 -80

€™ RACOM

Remote: TEST / 192.168.131.241

Service access

Username
New password

Repeat new password

Help!

Local

admin

152.168.131.240

Remote
admin

152.168.131.241

IP address

Netmask 2552552550 255.255.255.0
Gateway 192.168.131.254 192.168.131.254
HTTPS v W
Telnet W W
55H, Allow passwd v v v v
SSH key | Upload | Upload

SHMP Agent " v
SHMP String public public

SNMP Trap IP 0.0.00 0000
Configuration Help!

Backup All(Bridge Access)  Both (Local Remote) Apply
Restore Gridoe * | Local b
Default Bridge: * | Local b

WWW.racoim.eu
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Obr. 5.6: Menu Device se servisnimi parametry

5.2.1. Settings Device - General

Identifikacni Udaje o stanici

General Help!
Local
Unit type L1
Serial 9445926
Station name RACOM
Peer serial 9457926
Time SNTP

Obr. 5.7: Menu Device - General

Unit type Typ stanice

L1 Stanice L vysila na dolni skupiné kanald, 1 je spole€ny konektor ethernetu

Remote
H1
9457926
TEST
5446526

H2 Stanice H vysila na horni skupiné kanall, 2 jsou dva oddélené konektory
ethernetu pro data a servis.
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Konfigurace pfes rozhrani HTTPS

Serial Vyrobni €islo, spoj je sestaven ze dvou stanic se dvéma vyrobnimi Cisly

Stationname Jméno stanice je mozno libovolné zvolit.
RACOM Jmeéno lokalni stanice
TEST Jméno vzdalené stanice

Peer serial Vyrobni Eislo protistanice. Pouze s touto protéjsi stanici bude probihat vyména dat.

Time Synchronizace ¢asu ve spoji - otevird pomocné menu
SNTP Menu pro parametry SNTP serveru
Manual Menu pro ru¢ni nastaveni ¢asu

5.2.2. Settings Device - Alarm limits

Limitni parametry pro zapisy do logl, povoleni odesilani zpravy SNMP Trap

Alarm limits Help!
Local Remote
Limit SNMPtrap Limit SNMP trap

Internal temp [C] > (80 80

Memory usage [%] > 30 50

Voltage min [V] < |40 40

Voltage max [V] > |70 70

BER > 10e6 = 10e-6 =

SHR [dB] < (10 10

RSS [dBm] < |-80 -80

Peer disconnect

Obr. 5.8: Menu Device - Alarm limits

Pro kazdy ze sledovanych parametrd Ize nastavit limit a individualné zapnout aktivaci odesilani. Pfi
prekro€eni limitu je proveden zapis do logu a podle volby odeslana zprava na adresu SNMP trap IP.
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5.2.3. Settings Device - Service access

Pfistupové parametry

Service access Help!
Local Remote

Username admin admin

New password

Repeat new password

IP address 1592.168.131.240 192.168.131.241
Netmask 255.255.255.0 255.255.255.0
Gateway 1592.168.131.254 192.168.131.254
HTTPS v v
Telnet "] v
55H, Allow passwd v v v v
SSH key [ upad | [ Uplad
SHMP Agent ) )
SHMP String public public

SHMP Trap IP 0.0.0.0 0.0.0.0

Obr. 5.9: Menu Device - Service access

Username Uzivatelské jméno pro pfistup ke konfiguraci. Sou€asné je tfeba vlozit i heslo.
New password VloZeni nového pfistupového hesla
Repeat new Opakované vlozZeni hesla

password

IP address IP adresa pro servisni pFistup do stanice Local. Servisni pfistup ze stanice Local
do Remote je pak pfes spoj mozny pro jakoukoli kombinaci adresy a masky
v Remote. Default 192.168.169.169 pro L a 192.168.169.170 pro H.

Netmask Maska pro servisni pfistup, default 255.255.255.0

Gateway Gateway pro servisni pfistup, default prazdna

HTTPS Povoleni pfistupu pfes http server, povoleno pfi nastaveni defaultniho pfistupu
typu Open.

Telnet Povoleni pfistupu pres telnet server, CLI interface, defaultné zakazano.

SSH Povoleni pfistupu pfes ssh server a secure CLI interface, povoleno pfi nastaveni

defaultniho pfistupu typu Safe.

Allow passwd Povolené heslo (zaskrtnuté) umoznuije pfistup SSH bez kli¢e, pouze s pouzitim
hesla.

SSH keys uplo- MoZnost vlozeni nového vefejného kli¢e do stanice.
ad

SNMP Agent, Povoleni a parametry agenta pro sledovani provozu stanice z bé&Znych NMS

String, Trap IP  (Network Management Systems). SNMP pfistup je pouze pro &teni (READ) a
posilani udalostnich zprav (TRAP). SNMP String slouzi pro zabezpeceni pfistupu
(forma uzivatelského jména).

Poznamka

Budte opatrni pfi nastavovani servisnich pfistupovych kanalu. V pfipadé vypnuti vSech
nebo pfi zapomenuti pfistupovych udaji (IP adresy, masky, hesla nebo klice) je stanici
nutno odeslat vyrobci k obnoveni konfigurace. Nastavit defaultni parametry jinym zplsobem
neni z bezpecénostnich divodi mozné.
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5.2.4. Settings Device - Configuration

Configuration Help!

Backup Al (Bridge Access}  Both (Lecal Remote) Apphy
Restore  Oridgs * | Local - Apply
Default Bridge *| Local - Apply

—_  HBridge
= Access =afe
ancel ACCESS 0pen

Allzafe

Obr. 5.10: Menu Settings Device - Configuration

Konfiguraci spoje je mozno ulozit do souboru, nahrat ze souboru do stanice nebo uvést konfiguraci do
vychoziho stavu default. Menu je uspofadano do tfi samostatnych fadkd, kde se definuje ktera konfi-
gurace se bude kam pfenaset. Kazdy fadek ma vlastni tlaitko Apply. Tlagitko Apply na spodnim
okraji obrazovky se zde nepouziva.

Backup

Ulozeni konfigurace bridge a sou€asné pristupovych parametrd z obou stanic. Tladitkem Apply je tex-
tovy soubor s konfiguraci rrmbas.conf ulozen do adresafe podle nastaveni prohlizece.

Restore

VloZeni konfigurace ze souboru do stanice. Zvolime, kterou ¢ast konfigurace budeme vkladat:

Bridge Konfigurace spoje bez pfistupovych parametru
Access Pouze pfistupové parametry
All Kompletni konfigurace

Pfistupové parametry jsou tyto:

IP address 192.168.131.240 192.168.131.241
Hetmask 255.255.255.0 255.255.255.0

Gateway 192.168.131.254 192.168.131.254
HTTPS v v
Telnet v v
55H, Allow passwd v v v v

Obr. 5.11: PFistupové parametry
Parametry Username, Password a SNMP String nejsou ukladany.

Zvolime, do které stanice budeme konfiguraci vkladat (Local, Remote nebo obé - Both) a stiskneme
Apply. V nasledujicim menu vybereme konfigurani soubor a dalSim Apply spustime pfenos konfiguraci.
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Default

Defaultni hodnoty Ize vlozit v péti verzich:

Bridge VSechny parametry mimo pfistupovych, nejdllezitéjSi pa-
rametry pro Radio a Ethernet, viz obrazek nize.

Access safe Pouze pfistupové parametry. IP adresa 192.168.169.169
pro stanici L, 192.168.169.170 pro H, povolen pouze pfistup
SSH. UZivatelské jméno a heslo bude admin, kli¢ bude
souhlasit s kli¢em dodanym uzZivateli pfi zakoupeni stanice.

Access open Pouze pfistupové parametry, adresy jako pro Access safe,
povolen pouze pfistup HTTPS.

All safe VSechny parametry vCetné pfistupovych, pfistup pouze
SSH.
All open VSechny parametry v&etné pfistupovych, pfistup pouze
HTTPS.
Radio Help! Ethernet Help!
Local Remote Local Remote
Bandwidth [MHz] 7 = |7 Speed [Mbps] Auto - Auto -
TX channel [GHz] g CHIAAT0Z11S = CHTAA 104768 Duplex Auto - Auto -
RX channel [GHz] & CH7AA 10,4795 |= CH1AA 10.3115 MDIX Auto b Auto b
Modulation QPSK i QPSK i Flow control Off 7 Off 7
Coding strength High = High = VLAHN enable On ~ On
RF power [dBm] v 3 = 3 = Internal VLAN id 3 3

Obr. 5.12: Defaultni parametry Radio a Ethernet
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5.3. Settings Bridge

Nastaveni parametrll radiového a ethernetového kanalu

RAy €Y RACOM

cesky

Local: RACOM / 192.168.131.240 Remote: TEST / 192.168.131.241

Radio Help! Ethernet Help!
STHIE Local Remote Local Remote
m Bandwidth [MHz] 28 T2 Speed [Mbps] Auto - Auto -
Device TX channel [GHz] - CH1 10.322 - CHT 10.430 Duplex Auto - Auto -

i ACM 256-QAM 7| |ACM256-0AM | orf ~  of -
Dlagnnstlcs Lesreren : : Flow control

p— Coding strength High A High A VLAN enable on A On
rapns
¥ RF power [dBm] vl |5 A -5 A Internal VLAN id 3 3
Statistics
Logs ApDly
Realtime
Tools
Link ok
System ok

WWW.racom.eu @ RACOM, Mirova 1283, 592 31 Move Mesto na Morave, Czech Republic, Tel.: +420 565 659 511, E-mail: racom@racom.eu

Obr. 5.13: Menu Settings Bridge
Nastaveni parametrd radiového a ethernetového kanalu. Tlacitko Apply na spodni listé zapiSe parame-

try do obou stanic. Tlacitko Apply to local only indikuje, ze se stanici Remote neni spojeni a zapis bude
proveden pouze do stanice Local. Pro refresh je tfeba klepnout na tlacitko Bridge nebo Cancel.

5.3.1. Settings Bridge - Radio

Radio Help!
Local Remote
Bandwidth [MHz] 23 A 28
TX channel [GHz] CH110.322 hd CHT 10.430
% CHT 10.430 - CH1 10.322

RX channel [GHz]

Modulation ACM 256-04M = ACM 256-04M =
Coding strength High - High -
RF power [dBm] v -5 hd -5 -

Obr. 5.14: Menu Settings Bridge - Radio

KmitoCet a dalSi parametry radiové €asti ovliviiujici pfenosovou rychlost.

Bandwidth  Sjika pasma ovliviiuje pfenosovou kapacitu a uréuje podet kanald, které jsou k dispozici.
[MHZ] Je shodna pro obé stanice spoje.

28 MHz 4 pfijimaci a 4 vysilaci kanaly
14 MHz 8 pfijimacich a 8 vysilacich kanall
7 MHz 16 pfijimacich a 16 vysilacich kanald
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TX
channel
[GHZz]

RX
channel
[GHZz]

Propojeni
RX aTX
kmitocta

Modulation

Volba vysilaciho kanalu, pfiklad pro Sifku pasma 28 MHz a stanici H vysilajici v horni
poloviné pasma:

CH7 (10.490 GHz)
CH8 (10.518 GHz)
CH9 (10.546 GHz)
CH10 (10.574 GHz)

Volba pfijimaciho kanalu.

RX a TX kanaly vybereme z nabidnutého seznamu. Pfi dodrzovani standardniho duplex-
niho odstupu 168 MHz jsou volbou kanalu na stanici Local automaticky ureny i zbyva-
jici 3 kanaly na Local a Remote. JestliZze specialni situace vyZaduje pouziti jiného du-
plexniho odstupu, pak Ize odemknout propojku mezi RX a TX (ikona fetézu). Potom je
mozno volit RX a TX kanal nezavisle a ve stanici Remote je pfislusny kanal vloZen au-
tomaticky. Pozor - nestandardni duplexni nastaveni vede ke Spatnému vyuZiti kmitocto-
vého spektra a ma se pouzit pouze ve zvlasté zdivodnéném pripadé.

Priklad kanall pro Sitku pasma 28 MHz. Celkovy pfehled kanaltd a kmitoctl je uveden
v kapitole Technické parametry.

CH1 (10.322 GHz)
CH2 (10.350 GHz)
CH3 (10.378 GHz)
CH4 (10.406 GHz)

- ikona fetézu -

Propojena volba RX a TX kanalu je dllezita pro optimalni vyuziti mikrovinného pasma
na komunikaénim bodé. Ve stavu ON se ke zvolenému kanalu RX automaticky pfifadi
optimalni kanal TX s odstupem 168 MHz. V pfipadé obsazeného kanalu, zpravidla
zpusobeného nevhodnou volbou na jiz instalovanych spojich, je mozno po volbé OFF
nastavit kanal jiny.

on dvojice kanalll RX-TX jsou 1-7, 2-8, 3-9, 4-10 apod.
off libovolné dvojice, nedoporuéuje se, vede ke Spatnému vyuZiti pasma

Ve stavu "rozpojeno” je kromé nezavislé volby RX a TX kanald mozno navic nastavit i
RX a TX Frequency Offset. Offset je jemna odchylka od jmenovitého kmitoCtu kanalu,
ktera mize pomoci feSit situaci pfi jednostranném zaruseni vysilaciho pasma.

Typ modulace pro TX a sou€asné pro RX protéjsi stanice. Typ modulace Ize volit od
QPSK (vysoka Sumova odolnost a nizka rychlost) po 256-QAM (vyzaduje velmi kvalitni
signal, poskytuje vysokou rychlost pfenosu). Doporu¢ena volba je ACM mode (adaptive
coding and modulation), kde je volba modulace upravovana podle odstupu signal-Sum.
Rozhodovaci diagram je uveden v kapitole Technické parametry. Jestlize se signal
zhorsi, napriklad vlivem hustého desté, pak se snizi stupefi modulace (napf. z 256-QAM
na 128-QAM). To zpusobi snizeni prachodnosti (napf. ze 166 na 145 Mbps), linka vSak
neni nikdy zcela pferusena.

ACM je nutno zapnout na obou stanicich, jinak zlistava modulace konstantni.

Vysledna rychlost pfenosu uzivatelskych dat v zavislosti na Sifce pasma a typu modulace.
V médu ACM je typ modulace volen automaticky podle okamzitych pfenosovych podmi-
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nek, kédovani FEC je pfitom pouzito ve stupni High, ACM status se tedy pohybuje po
sudych stupnich.

User Data Throughput [Mbps]

Channel Bandwidth 28 MHz 14 MHz 7 MHz ACM
Modulation FEC status
ACM mode| High/Low | 36,84 -170,00 18,42 - 87,55 9,21 -43,77

High 36,84 17,68 8,45 0

QPSK

Low 41,42 19,88 9,94 1

High 72,13 34,62 17,31 2
16-QAM

Low 80,91 38,83 19,42 3

High 92,83 44,56 22,28 4
32-QAM

Low 102,35 4913 24 .56 5

High 120,49 57,83 28,34 6
64-QAM

Low 129,77 62,28 28,80 7

High 145,31 69,75 8
128-QAM

Low 155,46 73,41 9

High 166,39 79,25 10
256-QAM

Low 170,69 80,25 11

ACM status je kod pro oznaceni stavu ACM.

Coding Forward error correction FEC - toto ochranné kédovani se pouziva na radiovém kanalu.
strength Pfi vysilani je Cast kapacity kanalu pouzita na vyssi zajisténi pfenosu dat - posiluje
moznost opravy chyb na strané pfijmu za cenu snizeni uzivatelské rychlosti pfi vysilani.

High ucinnéjsi oprava chyb, niZsi vysilana rychlost, vzdy je pouzito pfi
ACM

Low horsi oprava chyb, vySSi vysilana rychlost
Vliv FEC na rychlost pfenosu je znazornén v tabulce modulaci.

RF power  Vysilaci vykon - max. povolena uroveri v CR je 2 mW to je +3 dBm. Na tento limit je

[dBm] nastavena volba vykonu pfi oznadeni étverecku zatrzenim.Vy$si vykon mizZe byt pouZit
pouze tehdy, pokud to dovoluji pravni pfedpisy statu, kde je spoj instalovan.
-5 dBm, krok 1dB 0,3 mwW
0 dBm 1 mW
3 dBm 2mW
10 dBm 10 mW
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5.3.2. Settings Bridge - Ethernet

Ethernet

Speed [Mbps]
Duplex

MDIX

Flow control
VLAN enable
Internal VLAN id

Help!
Local Remote

Auto - Auto -
Auto hd Auto hd
Auto - Auto -
Off hd Off -
On - On

3 3

Obr. 5.15: Menu Settings Bridge - Ethernet

Zakladni parametry ethernetu se nastavuji vtomto menu. Spoj pracuje jako Ethernet bridge a nepotfe-
buje tedy IP adresu. Ta je pouZita pouze pro servisni pfistup a nastavuje se v menu Settings Device
- Service access.

Speed
[Mbps]

Duplex

MDIX

Flow

control

VLAN
enable

Volba linkové rychlosti ethernetu muze byt automaticka nebo pevné zvolena:
Auto, 1000 Mbps, 100 Mbps, 10 Mbps

RezZim duplexniho provozu:
Auto, Full, Half

Obé tyto volby jsou Uzce svazany. V pfipadé volby "auto" u obou parametrt, provadi
RAy po zasunuti konektoru, nebo po Apply proces vyjednavani optimalnich parametrd
linky mezi RAy a pfipojeného zafizeni - tzv. "Autonegotiation". Tato volba je doporu¢ena
a defaultni. V pfipadé explictiniho nastaveni jednoho z parametru je tento proces vypnut
a uzivatel je povinen nastavit oba dva parametry korektné, jak na strané RAy, tak na
strané pfipojeného zafizeni.

Rychlosti auto a 1000 je mozno pouzit pouze pfi nastaveni Duplex auto.
Rychlosti 100 a 10 je moZno kombinovats Duplex full a Duplex half.

Medium Dependent Interface - RAy umoznuje pfizpusobeni pouzitému ether-
netovému kabelu (pfimy nebo kfizeny):

Auto Automaticka detekce typu kabelu
On Interni kfizeni zapnuto
Off Interni kfizeni vypnuto

Rizeni toku dat dle normy IEEE802.3x:
Off Vypnuté Fizeni toku dat
Symmetric Zapnuté fizeni toku dat pro pfijem i vysilani

Podpora virtualni LAN pro vzajemné oddéleni skupin u€astniku.

On Zapnuta podpora prenosu rozsifenych paketd VLAN dle
normy IEEE802.1Q
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On QOS Zapnuta podpora pfenosu rozsifenych paketud VLAN dle
normy IEEE802.1Q s prioritnim pfenosem paketl se zvo-
lenym VLAN ID

VLAN id Oznadeni virtualni LAN, jejiZz pakety budou pFes bridge pfenaseny s vy$si prioritou.

Internal RF bridge pouziva jedno VLAN id pro vnitini potfeby. Toto &islo miiZze byt zmé&néno, jestlize se
VLANid dostava do konfliktu s uZivatelskymi daty. L2/H2 verze vyuzivéa jesté jedno VLAN id, které je fixné
nastaveno na hodnotu o jedna vysSi nez je 'Internal VLAN id'".

5.4. Diagnostics Graphs

RAy C® RACOM

tesky

Local: RAY10G /192.168.131.240 Remote: RAY10G / 192.168.131.241

Graphs Help!
Status
Device e—
BES ——
Diagnostics
o Inside temperature Net bitrate Voltage
Statistics
= ——Hr’_'ﬂ l l
—
Realtime |N‘
Tools | ,I
- ... detailed graph
Link ok Inzide temperature
System ok Voltage

RS5S

SNR
WWW.Tacom. ey ® RACOM, Mirova 1283, 592 31 MNove Mesto na Morave, Czech Re 565 659 511, E-mail: racom@racom.eu

Net bitrate

Obr. 5.16: Menu Diagnostics Graphs

K dispozici jsou pribéhy nékolika parametru. V nasledujicim obrazku jsou zobrazeny 2 grafy - RSS a
SNR, oba pro stanice Local a Remote.
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Local: RACOM / 10.250.2.131

Remote: TESTPOINT /10.250.2.133

-58.0 dBm
Status
I .. S
Device
Bridge -
- - -59.0 dBm 302548
Graphs
_EQF 30.00 dB
Statistics LR
Logs
Realtime 60.0dBm | Om0m0m0m0m0m0m0m0m O OmOmOmOmOmO OO0 Om =0 29.75dB
Tools /
-60.5 dBm 29.50dB
Link ok D L T, o } 129,25 dB
Systemn ok 13:20 13:30 13:40 13:50 14:00 14:10
Overview

Settings
Primary RSS -
Secondary [gnR -
Side Both -
Show Alarm
Interval
Quick set
From 20051102 13:16
To 2009-1102 1416
Legend
B RSS(local)
I RSS (remote)
B SHhR (local)

SMR (remote)
Zoom

Zoom In - Click and drag

@ RACOM, Mirova 1283, 592 31 Nove Mesto na Morave, Czech Republic, Tel: +420 565 659 511, E-mail: racom@racom.eu

WWW.ACOIM.eu

Obr. 5.17: Menu Diagnostics Graphs

Graf zobrazuje pribéh vybrané veli€iny v uplynulém €ase. Podle volby obsahuje stavy ze stanice Local
a Remote. Oznacime-li vybrany interval grafu mysi, pak se zobrazi tento vyfez (zoom). Plvodni rozsah
zustava viditelny dole (Overview). Tlacitkem Reset Zoom se vratime ke kompletnimu grafu. Ukazeme-
li mySi na néktery bod grafu, dostaneme podrobnosti k tomuto bodu. Zvolené parametry aktivujeme

tlacitkem Refresh.

Primary Prvni sadu grafi mizeme volit z nabidky:
Inside temperature teplota uvnitf stanice
Voltage napajeci napéti
RSS sila signalu
SNR odstup signalu od Sumu
BER chybovost pfijimanych dat
Net bitrate rychlost na radiovém kanalu
Secondary Podobné je mozno zobrazit druhou sadu grafa.
Side

Ze které stanice ma byt graf nakreslen
Both
Local

obé stanice
mistni

© RACOM s.r.0. — Mikrovinny spoj RAY10
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Remote vzdalena

Show Alarm  Zobrazeni alarmovych stavl ano/ne

Interval Quick set - volba &asového intervalu
Last hour posledni hodina
Last day den
Last week tyden
Last month mésic
Custom individualni nastaveni v polickach From a To

5.5. Diagnostics Statistics

Statisticky pfehled o minulém provozu spoje.

RAy €™ RACOM

Local: RAY10G / 192.168.131.240 Remote: RAY10G / 192.168.131.241

Radio Help! Ethernet Help!
Status Local Remote Local Remote
m Date & Time 2009-11-03 13:3%:11  2009-11-0313:38:1 InUnicastPkts 325852 0
Device Statistics cleared 2009-11-02 13:50:22  2008-11-02 13:50:22 InBroadcastPkts 31135 2
Statistics period Oday 23:48:49 Oday 23:48:49 InMulticastPkts 44887 o
Bridge Radio link InCreErrorsPkts 0 0
Uptime Oday 23:48:42 InDroppedPkts 0 0
Downtime Oday 00:00:07 QOutlnicastPkts 21580 227
Graphs Reliability 99.991834735% OutBroadcastPkts 3 31168
Longest downtime Oday 00:00:07 OutMulticastPkts 3 44873
No of disconnects 2 OutCollision 432 o
Logs OutDropPkts 0 0
Realtime
e
Link ok
System ok

WWW.racom.eu © RACOM, Mirova 1283, 592 31 Nove Mesto na Morave, Czech Republic, Tel.: +420 565 659 511, E-mail: racom@racom.eu

Obr. 5.18: Menu Statistics

Radio

Date & Time Aktualni ¢as vnitfnich hodin

Statistics cleared Cas smazani logu

Statistics period Perioda obnoveni logu

Radio link
Uptime Celkovy €as od zapnuti radiové linky
Downtime Celkovy Cas pferuseni radiové linky
Reliability Pomér ¢asu chodu k celkovému ¢asu
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Longest downtime
No of disconnects

Ethernet
InUnicastPkts
InBroadcastPkts
InMulticastPkts
InCrcErrorsPkts
InDroppedPkts
OutUnicastPkts
OutBroadcastPkts
OutMulticastPkts
OutColisionPkts
OutDropPkts

Délka nejdelSiho pferuseni
Pocet pferuseni

Pocet pfijatych paketd unicast na kanalu ethernet

Pocet pfijatych pakett broadcast

Pocet pfijatych paketd multicast

Pocet pfijatych poskozenych paketd (Spatné CRC)

Pocet zahozenych paket(, pfic¢ina plny buffer

Pocet vyslanych paketl unicast na kanalu ethernet

Pocet vyslanych paketl broadcast

Pocet vyslanych pakett multicast

Pocet paketu vyslanych sou¢asné

Pocet paketl zahozenych ve vysilaci fronté, pfi¢ina plny buffer

5.6. Diagnostics Logs

Do logll jsou ukladany zaznamy o vyskytu dalezitych stavl stanic.

dezky

Local: RAY10G / 192.168.131.240

Status
Local

Device
Bridge

Graphs

Logs

Statistics

Remote

RAy

Remote: RAY10G /192.168.131.241

Help!

€™ RACOM

Event 2005-10-30 123:54:34 Rlarm=Radic link (OE)
2009-10-30 14:57:02 Rlerm=Radio link feil (Internal=5)
2009-10-30 14:57:10 Rlerm=Radic link (OE)

Setting 2009-10-30 14:57:10 Modulation suto - Success
2009-10-30 14:57:10 Set TxFWR: -5dBm
2005-10-30 14:57:13 Save configure to Flash

ACH status 2005-10-30 14:57:10 txModulation=12Z25-QBM rxModulation=Z56-QAM
2005-10-30 14:57:10 txModulation=QPSE rxModulation=128-QRM
2009-10-30 14:57:10 txModulation=QPSE rxModulation=3Z-QAM
Event 2005-10-30 14:57:0% Rlarm=Radioc link (OK)

2009-10-30 14:57:09 Rlarm=Radio link feil (Internal=5)
2005-10-30 14:57:10 Rlarm=Radic link (OE)
Setting 2003-10-30 14:57:01 Modulation suto - Success
2005-10-30 14:57:01 Set TxPWR: —-5dBm
2005-10-30 14:57:02 Save configure to Flash
2005-10-30 14:57:09 txModulation=1Z8-QBM rxModulation=1&6-QRM
2005-10-30 14:57:09 txModulation=256-QAM rxModulation=QPSK
2005-10-30 14:57:10 txModulation=256—-Q&M rxModulation=1Z28-QRM

ACM status

Realtime

Tools
Link ok
Systemn ok

WWW.racom.eu

Obr. 5.19: Menu Logs

Tato prehledna tabulka obsahuje €as poslednich 3 zaznam( kazdého z logu. Klepnutim na nadpisy

© RACOM, Mirova 1283, 592 31 Nove Mesto na Morave, Czech Republic, Tel.: +420 565 659 511, E-mail: racom@racom.eu

ziskame cely zaznam pfislusného logu:

Local
Remote

Logy ze stanice Local
Logy ze stanice Remote
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Overall Souhrnné logy, ve kterych jsou zaznamenany vSechny
udalosti v ¢asove posloupnosti.

Event Logy, ve kterych jsou zaznamenany dulezité udalosti za-
sadniho vyznamu - pfedevsim alarmy.

Setting Logy, ve kterych jsou zaznamenany konfigurani zasahy
v asové posloupnosti.

ACM status Logy se zaznamenanymi udalostmi pfepinani modulace v
ACM médu.

5.7. Diagnostics Realtime

Zobrazeni RSS, SNR a BER pro lokalni i vzdalenou stanici v realném case.

RAy ™ RACOM

Local: RACOM /10.250.2.131 Remote: TESTPOINT / 10.250.2.133

RSS
Status =2 Lo |
ErE Remote |

Device

Bridge

Diagnostics N 0 20 048

29.¢
Graphs Local 29.9dB

s emae
Logs
Local | 0.0e+0 |

1]
il

BER
Tools
Remote || 0.0e+0 |
Link ok
System ok

WWW.racom.eu ©® RACOM, Mirova 1283, 592 31 Nove Mesto na Morave, Czech Republic, Tel.: +420 565 659 511, E-mail: racom@racom.eu

Obr. 5.20: Menu Realtime

RSS Sila pfijimaného signalu na lokalni a na vzdalené stanici. Klepnutim na RSS se pfesuneme do
menu Graphs.

SNR Odstup pfijimaného signalu od Sumu.

BER Uroven chybovosti stanice b&hem posledni sekundy.
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5.8. Diagnostics Tools

Nastroje pro testovani a analyzu spoje

cesky

RAy CE® RACOM

Local: RAY10G / 192.168.131.2 Remote: RAY10G / 192.168.131.241

Status
| settings |
Device
Bridge
Graphs
Statistics
Logs

Realtime

Link ok
System ok

WWW.racom.eu

Destination Buffer 1024 -
Length [bytes] 64 Read Continuously No h
Timeout [ms] 1000
Count 5

Local Remote

Spectrum analyzer Help! Acoustic RSS indicator
[2ooly |

Warning! Before switching to Spectrum Analyzer mode, make =sure that
1/%'ou are connected to the local unit by wire, not through the very channel
you want to analyze

2/ The link can realty go doewn (it willy If you make a mistake, just wait. The
=zafety timeout of about 30 minutes will restore the link automatically.

© RACOM, Mirova 1283, 592 31 Move Mesto na Morave, Czech Republic, Tel.: +420 565 659 511, E-mail: racom@racom.eu

Obr. 5.21: Menu Tools

5.8.1. Diagnostics Tools - Ping

Test spoje vyslanim pingu na zvolenou IP adresu

Ping
Destination
Length [bytes]
Timeout [ms]

Count

Help!
192.168.131.241
54

1000

5

Obr. 5.22: Menu Tools - Ping 1

Destination
Length [bytes]
Timeout [ms]

Count

Cilova IP adresa
Pocet byte v odeslaném pingu
Perioda vysilani pingu je konstantni, 1 sec.

Pocet odeslanych pingl

Po Startu dostaneme zaznam pingu:

© RACOM s.r.0. — Mikrovinny spoj RAY10 39



Konfigurace pfes rozhrani HTTPS

Ping Log Help!
Destination 192.168.131.241 Length [bytes] 64 Timeout [ms] 1000 Count 5

PING 192.168.131.241 (192.168.131.241): &4 data bytes

72 bytes from 192.168.131.241: icmp seqg=0 ttl=64 time=a.
72 bytes from 192.168.131.241: icmp seg=1 ttl=64 time=0.
72 bytes from 192.168.131.241: icmp seg=2 ttl=64 time=0.
72 bytes from 192.168.131.241: icmp segq=3 ttl=64 time=0.
72 bytes from 192.168.131.241: icmp seg=4 ttl=64 time=0.

ms3
m3
ms3
m3
ms3

o oo oo

—— 192.168.131.241 ping statistics ———
5 packets transmitted, 5 packets receiwved, 0% packet loas
round-trip min/avg/max = 0.8/1.8/6.0 ms3

[ Back | [ start | [ Stop | [ Refresh

Obr. 5.23: Menu Tools - Ping 2

Tlagitkem Refresh ziskame delSi vypis (max 10 pingu).

5.8.2. Diagnostics Tools - Spectrum analyzer

Nastroj pro zjisténi zatizeni pasem provozem nebo ruSenim. Je nahrazkou skuteéného spektralniho
analyzatoru a poskytuje zakladni pfehled o provozu na pasmu 10 GHz. Pfitom je prerusen provoz
na lince. Funkce Spectrum analyzer NESMi BYT SPUSTENA NA VZDALENE STANICI, neni mozné
jej pak vypnout! Pokud se to stane, je tfeba pockat 30 minut a pak se stanice automaticky vrati k nor-
malnimu provozu.

Spectrum analyzer Hedp!

Warning! Before switching te Spectrum Analyzer mode, make sure that
1/ ¥ ou are connected to the local unit by wire, net through the very channel
you want to analyze

2/ The link can really go down (it will} If you make a mistake, just wait. The
=afety timeout of about 30 minutes will rezstore the link automaticalty.

Obr. 5.24: Menu Tools - Analyzer 1
Menu obsahuje vystrahu - Nez pfepnete do médu Spectrum Analyzer:

1. Ujistéte se, Ze jste pfipojeni do lokalni stanice kabelem a ne pFes radiovy kanal, ktery budete
analyzovat.

2. Vezméte v uvahu, Ze linka bude pferudena. Pokud udélate chybu spusténim analyzéru na vzdalené
stanici, pak vycCkejte. Po 30 minutach bude linka automaticky obnovena.

Po klepnuti na tlagitko Start se zobrazi kontrolni dotaz:

Sdéleni stranky https://192.168.131.240:

e Are you sure to make disconnect?

| ok || zrudit

Obr. 5.25: Menu Tools - Analyzer 2
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Dotaz Skute¢né chcete prerusit spojeni? upozorrfiuje na skutecnost, ze pfi funkci Spectrum analyzer
je zastaven pfenos dat na lince. Funkce je pouzivana pfedevsim pfi instalaci nového spoje. Potvrzenim
OK je spusténo periodické snimani provozu na pasmu:

Spectral analyzer Help!
28MHz Ii 8 9 10
14MHz TA 7B BA iz} 8A 9B 10A 108
TMHz 7AA | 7AB | 7BA | 7BB | 8AA | 8AB | 8BA | 8BB | 9AA | 9AB | 9BA | 9BB | 10AA | 10AB | 10BA | 10BB

-10

RSS
[dBm]

-110

10 110110 410 110 110 110
Channel Bandwidth RX channel

Obr. 5.26: Menu Tools- Analyzer 3

Stanice je pfepnuta na Sitku pasma 7 MHz a postupné zjistuje RSS ve vSech kanalech. Vysledek ilu-
struje obsazeni kanalt v pasmu 10,5 GHz. Vybereme-li kliknutim na hornich fadcich nékteré pasmo,
pak jej tlaCitkem Use this in settings page muzeme pouzit v menu Settings pro konfiguraci spoje.

Tlagitkem Back vypneme analyzator a obnovime funkci spoje.

5.8.3. Diagnostics Tools - RX constellation diagram

llustruje okamzity stav vicestavové modulace a velikost rozptylu soufadnic jednotlivych stavl pfijima-
ného signalu.

RX constellation diagram Help!
Buffer 4098 d
Read Continuously Mo <7

Obr. 5.27: Menu Tools - Constellation 1

Po klepnuti na Start je vytvofen graf: Pfiklad pro modulaci 256-QAM:
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RX constellation diagram Help!

BREARSGCE BRI EHSY S|

3 BB rbop e bs &g

Fel T TED 2R LB s g
%“ﬁ"’&ﬁ@@goﬁﬁﬁﬁ’@@@@ﬁuwﬁ

Tge o N E s pEEGIBS/ R
BB vae b P AR BHEE -

& Bl b & B & 8 § & 2R & B B & | Modulation 256-0AM
WBEREwEe S @IBLTIREE| st
G bBsetFadesdesbiEa
%ﬁ@%@@ﬁ@ﬁﬁaﬁ@’@%ﬁ Settings

866 0H $68FBDVEET b| oty 1
P L Ess BB RTE

He Voo v B s g s | zoom Zo0m In- Click and érag
Th LD Hpd sd pded g A
EERER SePS s EBB S

o Ry hm v 8PDsg

=

| Back | | Refresh |

Obr. 5.28: Menu Tools - Constellation 2

V grafu je mozno provadét zoom nebo zjiStovat soufadnice jednotlivych bodd.

Info
Buffer

Read Continuously

Back
Reset Zoom

Poznamka

Parametry pouzité modulace

Pocet zobrazenych bodU

Obnovovani grafu
No Tla¢itkem Refresh

Yes Automaticky, stav Yes aktivujeme tlacitkem Refresh

Opusténi diagramu

Navrat na zobrazeni celého pole

Internet Explorer provadi funkci RX constellation diagram velmi pomalu (minuty), doporucu-

jeme zde pouzit jiny prohlize&, napfiklad Mozilla Firefox, Opera, Chrome.
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5.8.4. Diagnostics Tools - Acoustic

Acoustic RSS indicator

Obr. 5.29: Menu Tools - Acoustic

Zapina akusticky indikator RSS. Pouzivame pfi hledani maxima pfijimaného signalu. Po nasmérovani
stanice je tfeba zvukovou indikaci vypnout.

5.9. Short Status

Menu Short Status podava kratkou aktualni informaci o stavu spoje. Zprava je aktualizovana kazdé 3
sekundy.

Vyznam podavanych zprav:

Link
ok Systém pracuje spravné.
Device . . veer g . . . . .
connecting Stanice pfijima signal, navazuje komunikaci
Bridge
Diagnostics searching Stanice o¢ekava radiovy signal pozadovanych parametru
Graphs L v S Vv .
G analyzer Stanice je v reZimu Analyzer, nekomunikuje s proté;jsi stanici
S System
Realtime
Tools ok Systém pracuje spravné
alarm Systém se nachazi ve stavu s trvajicim alarmem. Didvodem
m alarmu muze byt pfekro€eni alarm limitu v Settings - Device -
= - Alarm limits, nebo rozpojeni linky.

Systemn ok

Obr. 5.30: Menu
Short Status
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6. Konfigurace pres rozhrani CLI

Rozhrani CLI (Command Line Interface) je alternativou k pfistupu pfes HTTPS. S CLI rozhranim mu-
Zeme pracovat v textovém rezimu pomoci vhodného klienta. Bud ssh (putty) nebo telnet.

Pfipojeni klientem telnet ke stanici se servisni IP adresou 192.168.169.169. Na povelovou fadku napi-
Seme:

telnet 192.168.169.169

Pak vlozime uzivatelské jméno a heslo uvedené v menu Setting / Device v https pfistupu (defaultné
admin, admin).

Pripojeni klientem putty. Do okénka Host Name (or IP address) zapiSeme:
admin@192.168.169.169

Stiskneme Open. Pak vlozime heslo admin. Tento postup (bez kli¢e) je podminén oznaCenym polickem
Settings Device / Service access / passw enable v https pfistupu.

Pokud vlastnime privatni ¢ast kliCe, pak vystatime bez hesla. V putty pokraCujeme volbou Connection
/ SSH / Auth a vybereme cestu k souboru s kli€¢em napf. klic.ppk. Volbou Session / Logging uloZzime
konfiguraci pro putty. Pak jiz vstupujeme do CLI stanice pouhym vybérem spojeni v putty a stiskem
Open. Podrobnégjsi popis v pfiloze.

Pfipojeni klientem ssh v Linuxu.
admin@192.168.169.169 -1 klic

Pokud zname heslo a to je povoleno v Settings Device / Service access / passw enable v https pfistupu,
pak mizeme kli¢ vynechat a v nasledném dotazu se prokazat heslem.

Vstupni menu CLI.

£ 192.168.131.240 - PuTTY

Obr. 6.1: CLI menu
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Menu se vétvi tfemi hlavnimi povely:

show stav konfigurace, data o komunikaci, toto menu je pouze pro €teni
configure volba a zapis konfiguracnich parametrt
tools ovlada servisni nastroje

Z povelu staci napsat jen tolik pismen, aby byl odliSen od ostatnich, pak Enter. Za mezernikem pokra-
Cuje dalsi uroveh povelu, napfiklad:

show radio local Enter dava stejny vysledek jako s r 1 Enter

Po stisku Enter se vzdy dostaneme na uroven vychozich povell show-configure-tools, kazdy
krok tedy opét za¢ina nékterym z pismen s-c-t.

Neni-li povel jednoznaény, objevi se napovéda obsahujici syntaxi povelu a mozné volby v dalSi urovni:

WARNING: The given command "1" is not unique within set of possible commands:
log
limits

Pokradujeme tedy bud povelem s 1o pro pracislogy nebo s 1i pro vypis limit.

Pro po¢atecni orientaci slouzi povel help nebo 2, ktery za uvodni menu pfipoji schematicky prehled
povelu:

to read: to write: to test:
show configure tools
radio lir radio fre mod pow ping
eth bridge 1|r eth bridge spe dup mdi flow vlan spectrum !
device llr device stat name peer user time indicator
service acc llr service acc htt tel ssh snmp ip hand def  reboot
limits lir alarms Cpu mem pow ber snr rss air
alarms
log
graph .
traffic stat...
measure llr
config e config

Povely v prvnim sloupci zakonéené volbou 1|r tedy local nebo remote jsou kompletni. Konfigu-
raCni povely druhého sloupce se dale vétvi naznacenymi povely, které jsou podrobnéji popsany v helpech
pfislusné urovné.

Povelem exit ukondéime funkci CLI.
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6.1. Show

Povelem show Enter nebo s Enter otevieme menu pouze pro &teni:

Ray: s
radio Show radio parameters
eth bridge Show ethernet bridge parameters
device Show device status
service access  Show service access parameters
alarms Show most recent alarms
measure Show actual signal conditions
log Show history of the alarms, status and settings
graph Show history of the device and link conditions
traffic stat Show radio and ethernet statistics
limits Show radio alarm limits
configuration Get stored configuration from device
radio radiové parametry
eth_bridge parametry ethernetové bridge
device zakladni identifikace spoje
service_access parametry pro servisni pFistup
alarms posledni zaznamy z alarm logu
measure aktualni kvalita pfijimaného signalu
log historie zmén alarm(, stavii modulace a konfiguracnich zasahu
graph historie stavl linky
traffic_stat statistiky radiového a ethernetového provozu
limits limity pro zaznam alarmové zpravy
configuration ziskani konfiguracniho souboru ze stanice

Menu show a jeho submenu radio, eth bridge, device, service access, alarms/limits a configuration
poskytuji hodnoty volenych a z nich odvozenych parametra.

Pro nastaveni hodnot téchto parametr( slouzi menu configure a jeho analogicky pojmenovana submenu.
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6.1.1. Show Radio

Povelem show radio local Enter nebo s r | Enter pfecteme radiové parametry:

Ray: s r 1

Command> show radio local

Peer serial = 9446926
Bandwidth = 28MHz

Modulation = ACM (256-QAM)

Channel Tx
Channel Rx
Tx Offset = OkHz

Rx Offset = (QkHz

Tx Power = -5dBm

Channel matching = on
Channel coding = hi

Net bitrate = 166.39Mbps
RSS = -72.0dBm

SNR = 22.3dB

8 (10.5180GHz)
2 (10.3500GHz)

vyrobni ¢islo protistanice

S§itka pasma

stupenn TX modulace, QPSK aZ 256-QAM,
ACM je automatickd volba modulace

vysilaci kanil

pfijimaci kanil

korekce kmitoctu Tx od standardu

korekce kmitoc¢tu Rx od standardu

vysilaci vykon

propojeni volby kandld pro rozdil 168 MHz

uroven koédovani high / low

ptenosova rychlost uzivatelskych dat

sila pfijimaného signglu

odstup signal - Sum

BER = 0 okamzita bitova chybovost
link uptime = Oday 00:00:33 doba chodu linky

6.1.2. Show Ethernet bridge

Povelem show eth_bridge local Enter, stacCi napsat s e | Enter, pfeCteme parametry ethernetu:

Ray: s e 1

Command> show eth bridge local

Eth interface = down aktivita ethernetu

Vlan = on povoleni Virtual LAN

Internal Vlan ID = 3 ¢islo VLAN

InUnicastPkts = 60757 poCet prijatych paketd unicast na lince eth
InBroadcastPkts = 13368 poCet prijatych paketl broadcast
InMulticastPkts = 26622 poCet prijatych paketd multicast
InCrcErrorsPkts = 0 pocet prijatych posSkozenych pakettd (Spatné CRC)
InDroppedPkts = 0 poCet prijatych paketli, zahozenych (plny buffer)
OutUnicastPkts = 36032 pocCet vyslanych paketd unicast na lince eth
OutBroadcastPkts = 59 pocet vyslanych paketi broadcast
OutMulticastPkts = 3 pocet vyslanych paketd multicast

OutCollsion = 156 pocet paketd vyslanych soucasné

OutDropPkts = 0 pocCet paketd ve vysilaci fronté (plny buffer)

InPkts = 100747

InErr = 0
OutPkts = 36094
OutErr = 156

celkem prijato pakett
celkem chybné prijato pakett
celkem vyslano paketi
celkem chybné vysldno pakett
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6.1.3. Show Device

Povelem show device local Enter pfecteme identifikaCni parametry, teplotu uvnitf stanice a napajeci
napéti:

Ray: s d 1

Command> show device local

Unit type = HI typ stanice H1, L1, H2, L2

S/N = 9457926 vyrobni ¢islo stanice

Station name = TEST volitelny nazev stanice

Temperature = +58.75C teplota uvnitf stanice

Voltage = +49.06V napajeci napéti

Polarization = vertical vertikdlni nebo horizont&lni polarizace spoje

Time settings = SNTP:on 192.168.0.2 /| IP adresa SNTP serveru, perioda synchronizace,
50sec TZ:16 DST:on ¢asova zobna, letni cas

Actual time = 2009-10-12 20:35:12 skuteény cas

User name = admin prihlasovaci jméno uzivatele

Stanice typu H (L) vysila v horni (dolni) ¢asti pasma, Cislice 1 (2) oznacuje pocet konektoru ethernet

6.1.4. Show Service access

Povelem show service_access local Enter pifeCteme parametry pro servisni pfistup:

Ray: s s 1

Command> show service access local

IP address = 192.168.131.240 servisni IP adresa
Netmask = 255.255.255.0 maska

Gateway = 192.168.131.254 gateway

Station name = TEST volitelny néazev stanice
RSS METERING = off zvukova indikace RSS
HTTPD = on povoleni pristupu https
TELNETD = on povoleni pristupu telnet
SSHD = on povoleni pfistupu ssh

6.1.5. Show Alarms

Povelem show alarms Enter pfecteme posledni generované alarmy:

Ray: s a

Command> show alarms

2009-10-12 08:35:43+0200 RSS Alarm=RSS (END)

2009-10-12 14:18:01+40200 AIR Alarm=Radio link fail (Internal=b)
2009-10-12 14:19:44+0200 RSS Alarm=RSS (-105.0dBm)

2009-10-12 14:19:444+0200 SNR Alarm=SNR (2.5dB)

2009-10-12 16:05:07+0200 AIR Alarm=Radio link (OK)
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2009-10-12 16:05:45+0200 RSS Alarm=RSS (END)

2009-10-12 16:05:45+0200 SNR Alarm=SNR (END)

2009-10-12 20:15:53+0200 AIR Alarm=Radio link fail (Internal=b))
2009-10-12 20:16:00+0200 AIR Alarm=Radio link (OK)

2009-10-12 datum vzniku alarmu
20:16:00+0200 ¢as vzniku alarmu
AIR Alarm=Radio link (OK) obsah alarmové zpravy

6.1.6. Show Measure

Povelem show measure local Enter ziskame informace o kvalité signalu:

Command> show measure local
RSS = -72.0dBm

SNR = 22.3dB

BER = 0

link uptime = Oday 00:33:24

6.1.7. Show Log

Povelem show log Enter vstoupime do menu pro vypis logl. Volby alarm, modulation a
settings poskytuji vypis logu alarmd, TX modulaci a aplikovanych konfiguraénich povell. Volba
site obsahuje chronologicky sefazeny souhrn vSech téchto udalosti v rozSifené formé.

show log { site | alarm | modulation | settings } { local | remote }

Priklad show log settings local Enter:

Ray: s lo se 1

Command> show log settings local

2009-10-09 12:07:38
2009-10-12 06:38:09
2009-10-12 06:38:09

| CLI remote settings

| Set IP:192.168.131.240

| Set GW:192.168.131.254
2009-10-12 06:38:11 | Save configure to Flash
2009-10-12 20:15:28 | Modulation auto - Success
2009-10-12 20:15:30 | Save configure to Flash
2009-10-12 20:16:00 | Load and run config file /sr 1 1.bin
2009-10-12 20:16:00 | Modulation auto
2009-10-12 20:16:00 | Set TxChannel=8 TxFreq=10.5180GHz
2009-10-12 20:16:00 | Set RxChannel=2 RxFreq=10.3500GHz
2009-10-12 20:16:02 | Save configure to Flash
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6.1.8. Show Graph

Povelem show graph vybirame z nékolika zaznamd, které zachycuji prabéh vybrané veli¢iny béhem
posledni hodiny. Graf je reprezentovan tabulkou o dvou sloupcich, vlevo je €as, vpravo sledovana
hodnota. K dispozici jsou grafy sedmi veli¢in:

Povel Log Obsah Cetnost zaznamu
sgbel show graph ber local bitova chybovost 1 min

sgml show graph modulation local stav modulace zmény modulace
sgvl show graph voltage local napajeci napéti 5 min

sgrl show graph rss local sila pfijimaného signalu 1 min

sgbil show graph bitrate local pfenosova rychlost zmeény rychlosti
sgsl show graph snr local odstup signal - Sum (lokalni stanice) 1 min

sgtr show graph temperature re- teplota ve stanici (vzdalena stanice) 5 min
mote

Napriklad povelem show graph modulation local Enter zobrazime prabéh stavi modulace v lokalni
stanici:

Command> show graph modulation local
["2009-10-13 19:36:43",4],
["2009-10-13 19:36:43",8],
["2009-10-13 19:40:29",8],
["2009-10-13 19:40:30",107,
["2009-10-13 19:40:30",107,
["2009-10-13 19:40:31",10]
["2009-10-13 19:40:31",10]

r

r

Stupent modulace je vyjadfen Cislicemi 0 az 11, viz ACM status.

6.1.9. Show Statistics

Povelem show traffic_stat radio local Enter ziskame statistiku o provozu radiové linky:

Ray: s t r 1l

Command> show traffic stat radio local

Date & Time = 2009-10-14 18:13:16 aktudlni cas

Statistics cleared = 2009-10-13 16:26:07 | pocCatek statistiky (rozdilné pro Local a Remote)
Statistics period = lday 01:47:09 délka statistiky (rozdilné pro Local a Remote)
Uptime = lday 01:43:23 trvani radiové linky

Downtime = (Oday 00:03:46 celkova délka vypadku komunikace

Reliability = 99.756541598% spolehlivost

Longest downtime = Oday 00:03:46 nejdelsi z vice vypadku

No of disconnects =1 pocet vypadkul
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Podobné show traffic_stat ethernet local Enter obsahuje statistiku komunikace na kanalu ethernet:

Command> show traffic stat ethernet local
Date & Time = 2009-10-14 20:46:07
Statistics cleared = 2009-10-13 16:26:06
Statistics period = lday 04:20:01
InUnicastPkts = 14499

InBroadcastPkts = 1093
InMulticastPkts = 2593
InCrcErrorsPkts = 0
InDroppedPkts = 0

OutUnicastPkts = 13878
OutBroadcastPkts = 23550
OutMulticastPkts = 51647
OutCollsion = 71
OutDropPkts = 0

6.1.10. Show limits

Povel show limits local Enter vypiSe velikost limitd sledovanych parametra. PFi jejich dosazeni je
proveden zaznam do logu a pokud je nastaven pfislusny trap = on, pak je odeslana zprava na
adresu SNMP trap IP.

Ray: s 1i 1

Command> show limits local

Internal temp = 80 vnitfni teplota [°C]

Internal temp SNMP trap = off

Memory usage = 70 vyuziti operacni paméti [%]

Memory usage SNMP trap = off

Voltage min = 40 dolni hranice napdjeciho napéti [V]
Voltage SNMP trap = on

Voltage max = 70 horni hranice napdjeciho napéti [V]
Voltage SNMP trap = on

BER = -6 horni hranice bitové chybovosti [10“%
BER SNMP trap = on

SNR = 10 odstup signdl - Sum [dB]

SNR SNMP trap = off

RSS = -80 Uroven rss [dBm]

RSS SNMP trap = off

Radio link fail = off pferuSeni rddiové linky

RF watchdog = off aktivovan radiovy watchdog

SNMP trap = on zpusobi vyslani zpravy na SNMP trap IP pfi dosazenilimitni hodnoty parame-
tru.
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6.1.11. Show configuration

Povel show configuration local Enter pfipravi konfiguraéni soubor stanice ke staZzeni t ftp klientem.
Povel show configuration default local Enter pfipravi soubor s defaultni konfiguraci pfislusné stanice.
Je-li na konci povelu pfipojeno slovo view, pak je soubor také zobrazen.

show configuration [ default ] { local | remote } [ view ]

Po provedeni povelu je po dobu 60 sec pfipraven konfiguraéni soubor ke stazeni tftp klientem.
Soucasné je oznameno jméno pfipraveného souboru - jedna z moznosti ray-L.conf, ray-H.conf,
ray.def-L.conf, ray.def-H.conf.Pismeno L a H oznacuje typ stanice, nikoli local a remote.

Priklad ¢asti konfiguraéniho souboru:

Ray: scdlvw
Command> show configuration default local view
RR_SERIAL="9446926"
#configuration radio
AIR INI=2
MODULATION=QPSK

TX CHAN=1AA

RX CHAN=TAA

TX_CHAN OFFSET=0
RX_CHAN OFFSET=0

TX PWR=3

TX_OFFSET=0
RX_OFFSET=0

ALARM TEMP=80

ALARM VOLMIN=40

ALARM VOLMAX=70INFO:

The file with configuration "ray.def-L.conf" is ready to be downloaded by some TFTP client.
The file is accessible for approx. 60 seconds.

Zpusob stazeni souboru zavisi na pouzitém tftp klientovi. Napfiklad v Linuxu pracujeme takto:

tftp 192.168.169.169
tftp> get ray-L.conf

52 Mikrovinny spoj RAY10 — © RACOM s.r.o.




Konfigurace pfes rozhrani CLI

6.2. Configure

Povelem configure Enter nebo ¢ Enter otevieme menu pro zapis konfiguraénich hodnot do stanice.
PolozZky jsou analogické jako v menu show:

NAME
configure

SYNOPSIS
configure { radio | eth bridge | device | service access
| alarms | configuration }

DESCRIPTION
Configure device parameters

radio Configure radio parameters

eth bridge Configure ethernet bridge parameters
device Configure device parameters

service access Configure service access parameters
alarms Configure alarm limits

configuration Put stored configuration to device

Volby konfiguraéniho menu se dale vétvi takto:

radio kmito&et, modulace, vykon

eth_bridge rychlost, duplex, mdix, flow control

device nazev stanice, Cislo protistanice, jméno uZivatele, ¢as
service_access povoleni pfistupovych cest, IP adresa, defaultni pfistup
alarms nastaveni limitG pro alarmy

configuration vlozeni konfiguracniho souboru do stanice

Popis povelu je v dalSim pfehledu usporadan takto:

format povelu

Pfiklad:  .....
Vysledek: .....

Komentar .....

Povely jsou podrobné definovany v helpech, které se vypisuji pfi jejich aplikaci. Povely Ize zkracovat
ale zavére€ny parametr nebo parametry musi byt vypsany celé. Napfiklad parametry v nasledujicim
povelujsou" 14 "a" CH2B "
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6.2.1. Configure Radio

Kmitocet

configure radio frequency matched BAND-WIDTH TX-CHANNEL

Priklad: Ray: ¢ r £ m 14 CH2B

Vysledek: Set TxChannel=2B TxFreg=10.3570GHz
Set RxChannel=8B RxFreqg=10.5250GHz

Volba Sifky pasma a radiovych kanalu. Volime TX kanal v lokalni stanici, RX kanal ve vzdalené stanici
je shodny. Druha dvojice kanall je automaticky vlozena s doporu¢enym odstupem 168 MHz.

configure radio frequency BAND-WIDTH TX-CHANNEL [ TX-OFFSET ] RX-CHANNEL [ RX-OFFSET ]

Priklad: Ray: ¢ r f 28 CH1 CHS8

Vysledek: Set TxChannel=1 TxFreqg=10.3220GHz
Set RxChannel=8 RxFreg=10.5180GHz

Priklad: Ray: ¢ r £ 28 CH1 590 CH8 -100

Vysledek: Set TxChannel=1 TxFreg=10.3225GHz
Set RxChannel=8 RxFreg=10.5179GHz

Sitka pasma a radiové kanaly s volitelnym odstupem. Volime TX a RX v lokalni stanici a tim také RX

a TX ve vzdalené stanici. Nepovinny parametr offset [kHz] vkladame zaokrouhleny na stovky; desitky
a jednotky kHz jsou zanedbany.

Modulace

configure radio modulation DESTINATION MODULATION [ CODING ]

Priklad: Ray: ¢ r m 1 128-QAM hi

Vysledek: Set modulation 128-QAM , coding hi - Success

Povel Ize aplikovat pro stanici lokalni, vzdalenou nebo obé soucasné. Modulaci volime od QPSK do
256-QAM nebo automatickou. VloZit kédovani je nutné u pevné modulace, automaticka modulace ACM
pouziva kodovani high.

Vysilaci vykon

configure radio power rf DESTINATION POWER

Priklad: Ray: cr p 1l -3
Vysledek: Set TxPWR: -3dBm

Viysilaci vykon Ize volit v rozsahu -3 az 10 dBm. V CR je povolen vysilaci vykon max. 3 dBm.
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6.2.2. Configure Ethernet bridge

Rychlost

configure eth bridge speed { local | remote | both } VALUE

Priklad: Ray: ¢ e s 1 auto
Vysledek: Set ethernet speed : auto

Rychlosti auto a 1000 je mozno pouzit pouze pfi hastaveni Duplex auto.

Rychlosti 100 a 10 je mozno kombinovats Duplex full a Duplex half.

Duplex

configure eth bridge duplex { local | remote | both } VALUE

Pfiklad: Ray: ¢ e d 1 auto
Vysledek: Set ethernet duplex : auto

MDIX - detekce kfizeného kabelu

configure eth bridge mdix { local | remote | both } VALUE

Priklad: Ray: ¢ e m r auto
Vysledek: Set ethernet MDIX : auto

Flow control

configure eth bridge flow control { local | remote | both } VALUE

Priklad: Ray: ¢ e f r symmetric
Vysledek: Set ethernet flow control : symmetric

6.2.3. Configure Device

Nazev stanice

configure device name station { local | remote } STATION NAME

Priklad: Ray: ¢ d n 1 RACOM
Vysledek: Set service name OK

Jméno stanice voli uzivatel libovolné.
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v
re

islo protistanice

configure device peer serial { local | remote } PEER STATION SERIAL NO

Priklad: Ray: ¢ d p 1 9457926
Vysledek: Set Twin number 9457926

Pouze s touto protistanici je mozno komunikovat po radiovém kanalu.

Jméno uzivatele

configure device user { local | remote } USER NAME [ USER PASSWORD ]

Priklad: Ray: ¢ d u 1 admin admin
Vysledek: Password changed.

Soucasnym vloZzenim nového jména a hesla provedeme operaci najednou. Vlozime-li pouze nové
jméno, budeme na nové heslo dotazani v dalSim kroku.

Cas

configure device time sntp SNTP IP SNTP PERIOD TIME ZONE CODE DST

Pfiklad: Ray: ¢ d t s 192.168.0.2 60 16 on

Vysledek: INFO: Changing REMOTE station
Set sntp dest IP OK
Set sntp period OK
Set timezone number :16, daylight:on
Set sntp support : on
Save configure to Flash
INFO: Changing LOCAL station
Set sntp dest IP OK
Set sntp period OK
Set timezone number :16, daylight:on
Set sntp support : on
Save configure to Flash
OK, command finished successfully

Zapne ¢asovou synchronizaci protokolem sntp, pro cely spo;j.

configure device time sntp { on | off }

Priklad: Ray: ¢ d t sn on
Vysledek: Set sntp support : on

configure device time manual YYYY.MM.DD-hh:mm:ss
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Priklad: Ray: ¢ d t m 2009.10.23-16:00:00
Vysledek: Fri Oct 23 16:00:00 UTC 2009

Nastavi €as manualné pro cely spo;.

confiqgure device time tz

Priklad: Ray: c d t t

Vysledek: TIMEZONE CODES
"0" >(GMT -11:00) Samoa</option>
"1" >(GMT -10:00) Hawaii</option>
"2" >(GMT -9:00) Alaska</option>

.....

6.2.4. Configure Service access

Povoleni pristupovych cest

configure service access http { local | remote | both }

{ on | off }

Priklad: Ray: ¢ s ht 1 on
Vysledek: Service httpd is on

Povoleni pfistupu protokolem https s pouzitim hesla.

configure service access telnet { local | remote | both } { on | off }

Priklad: Ray: ¢ s t 1 on
Vysledek:

Povoleni pfistupu klientem telnet s pouZzitim hesla.

configure service access ssh { local | remote | both }

{ off | on | key }

Priklad: Ray: ¢ s ss 1 key
Vysledek: Set service sshd onlykey

Povoleni pfistupu klientem ssh. Vyznam parametru:

off ssh pfistup zakazan
on ssh pfistup povolen s pouzitim kli¢e nebo hesla
key ssh pfistup povolen jen s pouzitim klice
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Povoleni pristupu sntp

configure service access snmp agent { local | remote | both } { on | off }

Pfiklad: Ray: ¢ s snmp a 1 on
Vysledek: Service snmpd is on

IP adresa

confiqgure service access ip service { local | remote } IP NETMASK GW

Pfiklad: Ray: ¢ s 1 1 10.250.2.131 255.255.255.240 10.250.2.129

Vysledek: INFO: The connection probably breaks after applying new settings.
INFO: Reconnect with appropriate IP configuration and check
'show log settings local' to see the result

Vlozi novou servisni IP adresu, masku a gw. Po provedeni povelu je zpravidla nutno navazat nové
spojeni pomoci vhodné adresy v PC.

Defaultni pristup

configure service access def access { local | remote } { open | safe }

Priklad: Ray: ¢ s d 1 open
Vysledek:

Nastavi servisni pfistup do defaultniho stavu, to je:

IP adresa stanice L 192.168.169.169

IP adresa staniceH 192.168.169.170

parametr open pfistup pouze https, jméno admin, heslo admin
parametr safe pfistup pouze ssh, jméno admin, heslo admin

6.2.5. Configure Alarms

configure alarms { cpu temp | mem usage | power min |
power max | ber | snr | rss |
alr disconnect trap | air wdog trap
} DESTINATION  VALUE(s)

Priklad: Ray: ¢ a c 1 75

Vysledek: Set Temperature alarm value 75

Nastavi limitni hodnotu pro alarm nékterého ze sledovanych parametr(.
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6.3. Tools

Povel tools Enter nabizi nékolik diagnostickych nastroja:

tools { ping | spectrum | indicator rss | restart }
ping vyslani testovaciho pingu

spectrum zjisténi rss v pfijimaném spektru
indica- zvukovaindikace rss

tor rss

restart restart stanice

6.3.1. Tools Ping

tools ping DESTINATION LENGTH COUNT

Pfiklad: Ray: t p 10.250.2.133 1000 5
Vysledek: PING 10.250.2.133 (10.250.2.133): 1000 data bytes

1008 bytes from 10.250.2.133: icmp seg=0 ttl=64 time=3.6 ms
1008 bytes from 10.250.2.133: icmp seg=1 ttl=64 time=1.4 ms
1008 bytes from 10.250.2.133: icmp seg=2 ttl=64 time=1.4 ms
1008 bytes from 10.250.2.133: icmp seg=3 ttl=64 time=1.4 ms
1008 bytes from 10.250.2.133: icmp seg=4 ttl=64 time=1.4 ms

---10.250.2.133 ping statistics ---
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max = 1.4/1.8/3.6 ms

Testovaci ping Ize vyslat na protistanici nebo na jiného ucastnika sité.

6.3.2. Tools Spectrum

V reZimu Spektralni analyzator je prerusena komunikace na lince. Stanice po 5 sekundové pauze
prerusi vysilani, pfepne se do rezimu pfijmu s Sitkou pasma 7 MHz a zjisti RSS v jednotlivych kanalech.
Po dalSich 5 sec obnovi spojeni.

Priklad: Ray: t s

Vysledek: Command> tools spectrum
WARNING: The link goes down for a while ...
Press Enter to start the test or Q to quit...

Set mode Spectrum Analyzer

Initial pause 5 [s]

RxChannel=0AA RxFreg=10.3080GHz RSS=-110.0dBm
RxChannel=1AA RxFreg=10.3115GHz RSS=-110.0dBm
RxChannel=1AB RxFreg=10.3185GHz RSS=-110.0dBm
RxChannel=1BA RxFreg=10.3255GHz RSS=-81.0dBm
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RxChannel=1BB RxFreqg=10.3325GHz RSS=-78.0dBm
RxChannel=2AA RxFreqg=10.3395GHz RSS=-70.0dBm
RxChannel=2AB RxFreqg=10.3465GHz RSS=-55.0dBm
RxChannel=2BA RxFreqg=10.3535GHz RSS=-48.0dBm
RxChannel=2BB RxFreq=10.3605GHz RSS=-46.0dBm
RxChannel=3AA RxFreq=10.3675GHz RSS=-44.0dBm
RxChannel=3AB RxFreq=10.3745GHz RSS=-43.0dBm
RxChannel=3BA RxFreqg=10.3815GHz RSS=-43.0dBm
RxChannel=3BB RxFreq=10.3885GHz RSS=-44.0dBm
RxChannel=4AA RxFreqg=10.3955GHz RSS=-45.0dBm
RxChannel=4AB RxFreq=10.4025GHz RSS=-48.0dBm
RxChannel=4BA RxFreq=10.4095GHz RSS=-56.0dBm
RxChannel=4BB RxFreq=10.4165GHz RSS=-70.0dBm
Finale pause 5 [s]

Set Normal mode

Tato funkce pracuje v CLI jednorazové a pak se vrati do normalniho rezimu. (V https verzi pracuje
periodicky a navrat je rucni.) Proto je mozno spustit spektralni analyzator i na vzdalené stanici, ktera
po ukonéeni méfeni odesle prehled RSS.

Je mozno provést méfeni pozadi, tedy s vylou€enim vysilani vlastniho spoje. Otevieme samostatné
okno pro pfistup do Local a Remote stanice, pfistup z Local do Remote je pfes radiovy kanal. Spustime
analyzator ve stanici Remote a pak béhem 5 sec i ve stanici Local. Po asi 30 sec dostaneme z obou
stanic prehled o sile rusivych signalu.

6.3.3. Tools Indicator

tools indicator rss { local | remote } { on | off }

Pfiklad: Ray: t i 1 on

Vysledek: Set service RSS acoustic metering on

Zvukovou indikaci RSS pouzivame pfi sefizovani stanice do spravného sméru. Po skon&eni prace in-
dikaci vypneme.

6.3.4. Tools Reboot

tools restart { local | remote }

Pfiklad: Ray: t r 1
Vysledek: WARNING: The connection is getting to be closed

Provede se restart stanice, ktery trva cca 15 sec.
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7. Technické parametry

Kmito¢tové pasmo

10,3 - 10,6 GHz

Preladitelnost

vSechny kanaly pro volné pasmo 10 GHz dle VO-R/14/12.2006-
38 CTU

Kanalovani

7:14; 28 MHz

Min. frekvenéni odstup
mezi Rx a Tx

bez omezeni (moznost kombinace kanalt 4 a 7)

Modulace

QPSK, 16, 32, 64, 128, 256 QAM, moznost ACM

Modulaéni rychlost
(pro kanal 28 MHz)

50Mbps/QPSK, 100Mbps/16QAM, 125Mbps/32QAM,
150Mbps/64QAM, 175Mbps/128QAM, 200Mbps/256QAM

UzZivatelska rychlost
(kanal 28 MHz, siln&jsi kddovani)

41Mbps/QPSK, 81Mbps/16QAM, 102Mbps/32QAM,
130Mbps/64QAM, 155Mbps/128QAM, 171Mbps/256QAM

Koédovani

LDPC, 2 urovné nastaveni zabezpeceni

Citlivost pro BER 10°
(28 MHz, silnéjSi kédovani, zaru¢eno
pro vSechny teploty a frekvence)

-89dBm/QPSK, -82dBm/16QAM, -78dBm/32QAM,
-75dBm/64QAM, -72dBm/128QAM, -69dBm/256QAM

Potladeni ruseni ve vlastnim kanalu
(28 MHz, silngjsi kédovani, zaru¢eno
pro vSechny teploty a frekvence)

-12dB/QPSK, -17dB/16QAM, -22dB/32QAM,
-24dB/64QAM, -28dB/128QAM, -31dB/256QAM

Potlaeni rudeni ve vedlejSim kanalu
(28 MHz, silngjSi kédovani, zaru¢eno
pro vdechny teploty a frekvence)

20dB/QPSK, 18dB/16QAM, 16dB/32QAM,
15dB/64QAM, 11dB/128QAM, 8dB/256QAM

Blokovani
(28 MHz, silngjSi kédovani, zaru€eno
pro vSechny teploty a frekvence)

62dB/QPSK, 52,5dB/16QAM, 52,5dB/32QAM, 46dB/64QAM,
43dB/128QAM, 40,5dB/256QAM

Vykon

-5 dBm az +10 dBm (s krokem 1 dB)

Latence

typ. 140 ps pro 170 Mbps (round trip delay pfi 64B ramci podle
RFC 2544)

Uzivatelské rozhrani

1 Gb Eth. (IEEE 802.3ab 1000BASE-T), doporu€eny kabel SSTP
CAT7

Servisni rozhrani (volitelng)

100 Mb Eth. (IEEE 802.3u 100BASE-TX), SSTP CAT7 nebo
CATS

Napajeni

PoE, resp. 40-72 VDC, IEEE 802.3at do 100m, na uzivatelském
rozhrani

Energetickd spotfeba

typ.17W (max. 20 W)

Rozsah provoznich teplot

-30 az +55°C (ETSI EN 300019-1-4, class 4.1.)

Mechanicka koncepce

FOD (Full Outdoor)

Rozméry

245 x 245 x 150 mm

Hmotnost

3,3 kg (bez antény)
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Nastaveni, diagnostika

Zpusob pfistupu

HTTPS, SSH, Telnet

Real time monitoring

RSS, SNR, BER

Tools Spektralni analyzator, Pinger, Konstela¢ni diagram

Grafy historie teplota, napajeni, RSS, SNR, BER, rychlost

Statistiky samostatné Radiova linka a Ethernet pro vSechny typy paketl

Instalace indikace RSS akusticky (krok 0,5 dB) i napétim na BNC (-85 az
-30 dBm)

Management SNMP ver.2 véetné nastavitelnych TRAPU

Antény

Jirous pfima montaz, Class 2: 38 cm/29,2-30,7 dBi, 65 cm/33,7-35,8dBi,
90cm*

Arkivator pfima montaz, Class 2: 30 cm/28,5-29,0 dBi, 60 cm/32,8-34,6
dBi, 90cm*, 120 cm/39,1-40,1 dBi

Ostatni montaz pfes flexibilni vinovod

Standardy

Radiové parametry

ETSI EN 302 217-2-2 V1.3.1 (2009-04), limity pro ACCP/CCDP

EMC (elektromagneticka kompatibilita)

ETSI EN 301 489-1 V1.8.1 (2008-04),
ETSI EN 301 489 -17 V1.3.2 (2008-04)

Elektricka bezpecnost

ENG0 950-1: 2004

* k dodani 1.Q/2010

7.1. Spektrum vysilaného signalu

Na obrazku je modfe zobrazeno spektrum vysilaného signalu pro 256-QAM, 170Mps a vystupni vykon
3 dBm. Cervené je zakreslena kanalova maska definovana normou ETSI EN 302 217-2-2(2009-04)
pro zarizeni: Class 5B/6B, systém Annex B.3, Nominal trans. Capacity STM1. DalSi obrazky obsahuiji
vysilaci spektrum pro Sifku pasma 14 MHz a 7 MHz.
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Ref 0 dBm *Att 20 dB SWT 3.9 s 10.367360000 GH=

0
LIMIT CHECE PAFS
[ [ 2 |
1
| ey, rae|

F-&0

. . i

7-2a-1 i T

F-ao

F-30

-100

Center 10.3675 GH=z 3.5 MH=z/ Span 35 MH=z

7 MHz; 64-QAM; 3 dBm

Date: 4.SEP.2009% 16:57:11

Obr. 7.3: Pasmo 7 MHz

7.2. Namérené hodnoty na radiové lince
Podminky méfeni

Standard, Radio Parameters: ETSI EN 302 217-2-2 V1.3.1 (2009-04)
Methods of Measurements: ETSI EN 301 126-1V 1.1.2 (1999-09)
ETSI EN 301 390 V 1.2.1.(2003-11)

Environmental condition and class.: ETSI EN 300019-1-4, class 4.1H. (-30 up to
+55°C) non weather-protected locations
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Tab. 7.1: CS 28 MHz; ACCP operation

ACM |Modulation {User Data |Class |System Nominal |Spectrum |Sensitivity [Min. SNR

Profile Throughput Annex B. |Trans. Mask B.4 |[BER 10 required for
Capacity declared |BER 10°
B.2.2 declared

[-] [-] [Mbps] [-] [-] [Mbps] [-] [dBm] [dB]

0 QPSK 36,84 2 B.1 34 Fig.4 -89 7,5

1 QPSK 41,42 2 B.1 34 Fig.4 -87 8,5

2 16-QAM 72,13 4L B.1 2x34 Fig.4 -82 13,5

3 16-QAM 80,91 4L B.1 2x34 Fig.4 -80 14,5

4 32-QAM 192,83 4H B.1 2xSTMO  |Fig.5 -78 17,5

5 32-QAM 102,35 4H B.1 2xSTMO  |Fig.5 -76 18,5

6 64-QAM 120,49 5B B.3 STM1 Fig.6 -75 20,0

7 64-QAM 129,77 5B B.3 STM1 Fig.6 -73 21,5

8 128-QAM 145,31 5B B.3 STM1 Fig.6 =72 23,5

9 128-QAM 155,46 5B B.3 STM1 Fig.6 -70 25,0

A 256-QAM 166,39 5B/6B |B.3 STM1 Fig.6 -69 26,0

B 256-QAM 170,69 5B/6B |B.3 STM1 Fig.6 -67 26,5

Prabéhy spektralnich masek Fig.4, Fig.5, Fig.6 jsou soucasti normy ETSI EN 302 217-2-2 V1.3.1 (2009-

04).

Tab. 7.2: CS 14 MHz; ACCP operation

ACM |Modulation [User Data |Class |System Nominal |Spectrum |Sensitivity [Min. SNR

Profile Throughput Annex B. |Trans. Mask B.4 [BER 10°® required for
Capacity declared |BER 10°
B.2.2 declared

(1| [Mbps] [-] [-] [Mbps] [-] [dBm] [dB]

0 QPSK 17,68 2 B.1 2x8,448 |Fig.4 -92 7,5

1 QPSK 19,88 2 B.1 2x8,448 |Fig.4 -90 8,5

2 16-QAM 134,62 4L B.1 34 Fig.4 -85 13,5

3 16-QAM 38,83 4L B.1 34 Fig.4 -83 14,5

4 32-QAM  |44,56 4H B.1 STMO Fig.5 -81 17,5

5 32-QAM 49,13 4H B.1 STMO Fig.5 -79 18,5

6 64-QAM  |57,83 5B B.1 2x34 Fig.6 -78 20,0

7 64-QAM 162,28 5B B.1 2x34 Fig.6 -76 21,5

8 128-QAM (69,75 5B B.1 2x34 Fig.6 -75 23,5

9 128-QAM |73,41 5B B.1 2x34 Fig.6 -73 24,5

A 256-QAM 79,25 5B/6B |B.1 2x34 Fig.6 -71 26,0

B 256-QAM 80,25 5B/6B |B.1 2x34 Fig.6 -69,5 26,5
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Tab. 7.3: CS 7 MHz; ACCP operation

ACM |Modulation |User Data |Class [System Nominal |Spectrum |Sensitivity [Min. SNR

Profile Throughput Annex B. |Trans. Mask B.4 |BER 10® required for
Capacity declared |BER 10°°
B.2.2 declared

[-] [-] [Mbps] [-] [-] [Mbps] [-] [dBm] [dB]

0 QPSK 8,45 2 B.1 8,448 Fig.4 -96 7,5

1 QPSK 9,94 2 B.1 8,448 Fig.4 -93 8,5

2 16-QAM 17,31 4L B.1 2x8,448 |Fig.4 -88 13,5

3 16-QAM  [19,42 4L B.1 2x8,448 |Fig.4 -87 14,5

4 32-QAM  |22,28 5B B.1 34 Fig.4 -83 17,5

5 32-QAM  |24,56 5B B.1 34 Fig.4 -82 18,5

6 64-QAM (28,34 5B B.1 34 Fig.4 -80 20,0

7 64-QAM (28,80 5B B.1 34 Fig.4 -79 20,5
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7.3. Stavovy diagram ACM

ACM pfrepina stuperfi modulace podle odstupu signal-Sum SNR. Kdédovani FEC je pfitom nastaveno
na stupen High.

ACM State diagram, Config Ver. 0.0.0.A ACM 0
QPSK, coding high
o

Channel spacing: 28MHz

L TTTTTTTPT T
16 d

19 dB

ACM 2

mmmmmma@e  _cnR degradation treshold 16-QAM, coding high
memmmm=ie  _SNA improvement treshold

23 dB
20 dB
ELEELLELELE

s LILLTTTTTLT

ACM 4
32-QAM, coding high

28 dB
25.5dB
(LYTTTTETTY "

o LLLTTTTTIT

ACM 8
128-QAM, coding high
[y

30 dB
28 dB

. TLLTTLTTTTY

ACM 10
256-QAM, coding high

Obr. 7.4: Stavovy diagram ACM
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7.4. Prehled dostupnych kmitoctu

Podle zvolené Sifky pfenosového pasma 28, 14 nebo 7 MHz je k dispozici 4, 8 nebo 16 kanalu. V levé
poloviné tabulky jsou vysilaci kandly pro stanici L, v pravé poloviné ve stejném fadku jsou doporucené
vysilaci kanaly pro stanici H. Vysilaci kmito¢ty pro stanici H jsou 0 168 MHz vy3Si neZ pro stanici L.
Graficky je naznacgeno, které kanaly na uzS§im pasmu jsou zablokovany provozem na kanalu SirSiho
pasma. Kmitolty jsou v GHz, napfiklad kanal CH1AA ma stfedni kmito¢et 10,3115 GHz.

7 MHz 14 MHz 28 MHz 28 MHz 14 MHz 7 MHz
CH1AA 10.3115 | I T | CH7AA 10.4795
CH1A 10.315 I | CH7A 10.483
CH1AB 10.3185 | I I | CH7AB 10.4865
CH110.322 CH7 10.490
CH1BA 10.3255 | I I | CH7BA 10.4935
CH1B 10.329 I | CH7B 10.497
CH1BB 10.3325 | I I | CH7BB 10.5005
CH2AA 10.3395 | I I | CHB8AA 10.5075
CH2A 10.343 I | CH8A 10.511
CH2AB 10.3465 | I I | CHSAB 10.5145
CH2 10.350 CHB8 10.518
CH2BA 10.3535 | I I | CHSBA 10.5215
CH2B 10.357 I I CH8B 10.525
CH2BB 10.3605 | I I | CHS8BB 10.5285
CH3AA 10.3675 | I I | CH9AA 10.5355
CH3A 10.371 I I CHO9A 10.539
CHS3AB 10.3745 | I I | CH9AB 10.5425
CH3 10.378 CH9 10.546
CH3BA 10.3815 | I I | CH9BA 10.5495
CH3B 10.385 I | CH9B 10.553
CH3BB 10.3885 | I I | CH9BB 10.5565
CH4AA 10.3955 | I I | CH10AA 10.5635
CH4A 10.399 I I CH10A 10.567
CH4AB 10.4025 | I I | CH10AB 10.5705
CH4 10.406 CH10 10.574
CH4BA 10.4095 | I I | CH10BA 10.5775
CH4B 10.413 I I CH10B 10.581

CH4BB 10.4165

| CH10BB 10.5845
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8. Rozméry

Vnéjsi rozméry komunikacni jednotky ODU:

* 245x245x 150 mm

* hmotnost 3,3 kg

Praméry dodavanych antén Arkivator:
* 2300 mm

* 2600 mm

* 2900 mm -k dodani 1.Q/2010

*+ 21200 mm

Priméry dodavanych antén Jirous:

* 2380 mm

* 2650 mm

* 2950 mm -k dodani 1.Q/2010

Primér stozaru v misté pfipevnéni drzaku spoje:

* 240 -g115 mm
Vzdalenost osy antény od osy stozZaru:

e 270 mm

Podrobnégjsi schéma viz Navod k montazi spoje RAY10.

Vyrobni stitek

Stitek obsahuje nazev, zaznam &arového kédu, znacku CE a dale:

* Type/Code — oznaceni stanice, napf. RAY10/L2, kde L nebo H oznacuje vysilaci kmitoCet ve
spodni nebo horni poloviné duplexniho kanalu, 2 nebo 1 pfedstavuje dva oddélené kanaly eth nebo

jeden spolecny pro data a servis

» S/N — vyrobni €islo, spoj obsahuje stanice se dvéma riznymi &isly

« MAC - hw adresa modulu ethernet

RAY LI

Type/Cade:  RAY10/L2 SN 9447926
MAC 00-00-00-00-00-00 c E m \j

Obr. 8.1: Viyrobni stitek
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9. Podminky provozu radiovych zarizeni

9.1. Upozornéni

Vyhradnim vlastnikem vSech prav k tomuto navodu k obsluze je firma RACOM s. r. o. (dale v tomto
navodu uvadéna pod zkracenym nazvem RACOM). VSechna prava vyhrazena. Pofizovani pisemnych,
tiSténych &i kopirovanych kopii tohoto manualu nebo zdznamu na rdzna média nebo preklad jakékoliv
¢asti tohoto manualu do jinych jazykd (bez pisemného svoleni vlastnika prav) je zakdzano. RACOM
si vyhrazuje pravo na zmény v technickeé specifikaci nebo ve funkci tohoto produktu nebo na ukonceni
vyroby tohoto produktu nebo na ukoné&eni jeho servisni podpory bez pfedchoziho pisemného upozor-
néni zakaznikd. Firmware firmy RACOM je dostupny zdarma. Zdrojové kddy jsou majetkem firmy RA-
COM a nejsou k dispozici zadnému uzivateli. Jakékoli komeréni pouZiti softwaru s touto licenci je za-
kazano. Jakékoliv zmény v softwaru a v dokumentaci nejsou povoleny. Moznost tiskovych chyb v ma-
teridlech vyhrazena. Firmware firmy RACOM je uvolnén se zamérem, Ze bude uzite€ny, ale bez kon-
krétni zaruky.

Za zadnych okolnosti neni Racom nebo jina firma &i osoba zodpovédna za vedlejSi, nahodné nebo
souvisejici Skody, které vyplyvaiji z pouziti tohoto produktu. Vyrobce neposkytuje uzivateli zadnou formou
zaruky obsahuijici ujiSténi o vhodnosti a pouzitelnosti pro jeho aplikaci. Vyrobky firmy RACOM nejsou
vyvijeny, uréeny ani zkouseny pro pouziti v zafizenich, ktera pfimo ovliviuji zdravi a zivotni funkce lidi
a zvirat, a to ani jako soucast jiného dllezitého zafizeni, a neposkytuje zaruky, pokud je vyrobek firmy
pouZit v téchto zminénych zafizenich.

9.2. Podminky odpovédnosti za vady a instrukce pro bezpeény provoz zari-
zeni
Ctéte pozorné tato bezpeénostni opatfeni pfed pouZzitim vyrobku:

» Odpovédnost za vady se nevztahuje na vyrobek, ktery byl pouZit v rozporu s instrukcemi uvedenymi
v navodu k obsluze, nebo pokud bylo otevieno pouzdro, v némz je radiovy modem umistén, nebo
kdyZ byl proveden neodborny zasah do zafizeni.

* Radiovy modem smi byt provozovan pouze na frekvencich, které jsou k tomu uréeny organem po-
véfenym spravou radiového provozu v pfisludné zemi a nesmi pfekrocit maximalni povoleny vystupni
vykon. Firma RACOM neni zodpovédna za vyrobky pouzivané nedovolenym zplsobem.

» Zafizeni uvedena v tomto navodu k obsluze mohou byt pouzita pouze v souladu s instrukcemi
uvedenymi v tomto navodu. Bezchybny a bezpecny provoz tohoto zafizeni je zaru€en pouze pfi
nalezité prepravé, skladovani, provozu a ovladani téchto zafizeni. Totéz plati i pro jejich udrzbu.

* Pro prevenci S$kod na radiovém modemu a ostatnich koncovych zafizenich musi byt pfi odpojovani
nebo pfipojovani kabelu k datovému rozhrani radiového modemu vzdy odpojeno napajeni zdroje
PoE. Je tfeba zaijistit, aby rlzna zafizeni byla uzemnéna na stejny potencial.

» Zafizeni smi opravovat pouze vyrobce.

MozZnost tiskovych chyb v materialech vyhrazena.

9.3. Shodnost vyrobku

Timto spoleénost RACOM s. r. 0. prohlasuje, Ze jeji vyrobek mikrovinny spol RAY 10 vyhovuje zakladnim
pozadavkim smérnice 1999/05/ES. Proto je toto zafizeni oznaceno nize uvedenou znackou CE. Vy-
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straznym symbolem vykFi¢niku v kole€ku je oznaceno radiové pojitko jako zafizeni tfidy 2, coz jsou

,,,,,,

zeni v urcitych statech.

C€1: @O
Obr. 9.1: Znacka CE

9.4. Omezeni v pouzivani

Mikrovinny spoj RAY10 je vyvinuty pro frekvenéni rozsah 10,3 az 10,6 GHz. V Ceské republice je
provoz radioreléovych spoju ve volrlén] pasmu 10,3 + 10,6 GHz umoznén na zakladé vseobecného
opravnéni €. VO-R/14/12.2006-38 (CTU Telekomunikacni véstnik 2/2007).

© RACOM s.r.0. — Mikrovinny spoj RAY10 71



Podminky provozu radiovych zafizeni

...the broadest narrowband money can buy

£ RACOM

RADIO DATANETWORKS

ProhlaSeni o shodé — RAY10

( A
V souladu se smérnici Evropského parlamentu a rady 1999/05/ES o radiovych zafizenich a
telekomunikagnich koncovych zafizenich a vzajemném uznavani jejich shody

N J

N

Vyrobce: RACOM s.r.o.

Sidlo: Mirova 1283, 592 31 Nové Mésto na Moravé, Ceska republika

ICO: 46343423

Vyrobek: RAY10

Ugel pouziti: Microwave IP Bridge C € 1383@
~

Vyjadreni notifikované osoby:

V souladu: s prilohou €. IV smérnice Evropského parlamentu a Rady EU 1999/5/ES

Cislo dokumentu: 0120-CC-C005-09

Vydal: Cesky metrologicky institut, Okruzni 31 Brno, CR, dne 15. 10. 2009

Notifikované osoba: ¢islo 1383
My, vyrobce vySe uvedeného vyrobku, prohlaSujeme, Ze vyrobek:
spliiuje pozadavky smérnice Evropského parlamentu arady 1999/05/ES,

ze dne 9. bfezna 1999, o radiovych zafizenich a telekomunikac¢nich koncovych zafizenich a
\ vzajemném uznavani jejich shody. )

Nové Mésto na Moravé, 19. fijna 2009
Jifi Hruska, vykonny feditel

RACOM s.r.o. » Mirova 1283 « 592 31 Nové Mésto na Moravé « Ceska republika R AT ET
Tel.: +420 565659 511 « Fax:+420565 659 512 « E-mail: racom@racom.eu : ’

Obr. 9.2: Prohlaseni o shodé pro RAY10
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A. Priloha - PuTTY

Konverze kli¢ée Linux - PuTTY

Pfi konfiguaci pomoci CLI pouZivame pfistup do stanice klientem PuTTY. Pfistup je chranén klicem,
ktery doda vyrobce sou€asné se spojem RAY10. KIi¢€ je ve formatu pro Linux, za€ina znaky:

nebo pro PuTTY, pak zaCina znaky:

PuTTY-User-Key-File-2: ssh-dss

Konverzi z formatu Linux do formatu PuTTY provedeme takto:

V adreséfi c:\Program Files\putty\ spustime program PUTTYGEN.EXE

z PuTTY Key Generator
File Key Conversions Help
Key
No key.

Actions

Generate a public/private key pair

Load an existing private key file

Save the generated key

Parameters

Type of key to generate:

{2 55H1 (RSA) (*) 55H2 RSA () SSH2 DSA
Mumber of bits in a generated key: 1024

Po klepnuti na Load vybereme privatni kli¢, ktery dodal vyrobce.

V dalSim okné zapiSeme zvolené heslo do okénka Key passphrase a Confirm passphrase a klepneme
na Save private key.

Zvolime umisténi kli¢e a uloZzime je;j.
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Pristup pres PuTTY s pouzitim klic¢e

V menu PuTTY vyplnime adresu, napf. root@ 192.168.169.169 a nazev spojeni, napf. RAY 10G Racom.

X PuTTY Configuration

Category:
= Basic options for your PuTTY session
Logaing Specify your connection by host name or [P address
=) Terminal
Keyboard Host Name (or IP address) Port
|root@192.168.169.163 |22 |
Bell
Features Protocal:
= Window ) Raw O Telnet O Rlogin (#) 55H
Appea!ance Load, save or delete a stored session
Behaviour
Translation Saved Sessions
Selection |RAY 10G Racom |
Colours Default Settings Load
[=- Connection RAY 10G Racom
o
Telnet
=- S5H
Auth
R Close window on exit:
Bugs O BMways (O MNever (8 Only on clean exit
[ About ] l Help l I COpen l [ Cancel l

Volbou Connection / SSH / Auth v levém sloupci pfepneme na volbu kliCe a najdeme jej, zde

C:\downloads\ray.ppk
& PUuTTY Configuration
Cateqany:
= Session Options controling S5H authentication
T I..oglging Authentication methods
= E”"é;:bna » [] Attempt TIS or CryptoCard auth (SSH1)
Bell Aftempt "keyboard-interactive” auth (S5H2)
. Features Authertication parameters
= Mn:;geamnce ] Allow agert forwarding
Behaviour ] Mllow attempted changes of usemame in S5H2
Translation Private key file for authentication:
Selection |C:"—-1:|0wn|oads"—my.ppk | [ Browse...
Colours
= Connection
Promgy
Telnet
Rlogin
B-55H
Tunnels
Bugs
[ About ] [ Help ] [ Open ] [ Cancel ]

Vratime se na volbu Session a ulozime pfistupovou konfiguraci Save.

Pro navazani vybereme nazev spojeni a klepneme na Open. PuTTY pak pozada o heslo, které jsme
vlozili pfi konverzi klice.
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